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INVITACIÓN A COTIZAR

	
	



INVITACIÓN A COTIZAR No. (CONSECUTIVO) DE (AÑO)

 Objeto: Prestar servicios especializados de gestión de Hardening y remediación automatizada de vulnerabilidades sobre los activos tecnológicos de Fiduprevisora S.A., garantizando la detección, priorización, tratamiento y seguimiento de vulnerabilidades técnicas, así como la aplicación de configuraciones seguras alineadas con los estándares y marcos internacionales de ciberseguridad.

 Apertura de la Invitación: (día) (mes) de (año)
Visitas técnicas (opcional): (día) (mes) de (año)
Fecha límite para presentar observaciones: (día) (mes) de (año) hasta las (hora) horas
Respuesta a Observaciones: (Mes) (día) de (año)
Recepción de Cotizaciones: (día) (mes) de (año) hasta las (hora) horas a través del correo electrónico intdemercados@fiduprevisora.com.co y/o plataforma SECOP II.
 Área Responsable: (Área solicitante)
 Contacto: intdemercados@fiduprevisora.com.co y/o plataforma SECOP II.

1. INFORMACIÓN GENERAL

FIDUPREVISORA S.A. aclara que la presente invitación a cotizar en ningún caso podrá considerarse oferta para celebrar contrato; por lo tanto, no podrá deducirse relación contractual alguna. 

Así las cosas, se precisa que el fin de esta solicitud es el de analizar las condiciones del mercado correspondiente, la viabilidad de la contratación mediante la medición de variables como la oportunidad, la calidad, el costo, etc. Adicionalmente, se realizarán las gestiones pertinentes si alguna de las cotizaciones allegadas cumple con las expectativas de la Fiduciaria, la cual debe satisfacer las necesidades de acuerdo con los requerimientos descritos en el documento respectivo o si se requiere, se reestructura la solicitud de acuerdo con el presupuesto definido o en el evento en el cual las entidades consultadas no cumplieren con los requisitos para la prestación integral de los servicios solicitados.

1.1. Régimen Jurídico

La presente solicitud de cotización se realiza conforme con lo establecido en el Artículo 15 de Ley 1150 de 2007 la cual establece lo siguiente: “DEL RÉGIMEN CONTRACTUAL DE LAS ENTIDADES FINANCIERAS ESTATALES. El parágrafo 1o del artículo 32 de la Ley 80 de 1993, quedará así: “Artículo 32. (...) Parágrafo 1°. Los contratos que celebren los Establecimientos de Crédito, las compañías de seguros y las demás entidades financieras de carácter estatal, no estarán sujetos a las disposiciones del Estatuto General de Contratación de la Administración Pública y se regirán por las disposiciones legales y reglamentarias aplicables a dichas actividades. 

En todo caso, su actividad contractual se someterá a lo dispuesto en el artículo 13 de la presente ley”, especialmente a los principios de la función administrativa y de la gestión fiscal de que tratan los artículos 209 y 267 de la Constitución Política. 

Sin perjuicio de lo anterior, la presente invitación está sujeta a las normas del derecho privado y al Manual de Contratación de Bienes y Servicios de Fiduciaria La Previsora S.A.

Este requerimiento se fundamenta en los compromisos adquiridos dentro del Sistema de Gestión de Seguridad de la Información (SGSI) y en cumplimiento de los marcos ISO/IEC 27001:2022, ISO/IEC 27002:2022, NIST CSF 2.0, y las disposiciones de la Superintendencia Financiera de Colombia.

1.2. Confidencialidad de la Información

Los interesados se obligan con Fiduprevisora S.A., a manejar y utilizar de manera confidencial cualquier información que le sea entregada o a la que tenga acceso con ocasión de la presente invitación, garantizando por todos los medios a su alcance, que los empleados a su servicio y demás personas autorizadas respetarán la obligación de guardar secreto y confidencialidad sobre cualquier información recibida u obtenida.

1.3. Protección de datos personales

Los interesados en desarrollo de las actividades previas, de ejecución, terminación y conexas a esta solicitud de cotización; reconocen y autorizan que podrán realizarse tratamiento de datos personales en los términos de Ley 1581 de 2012, sus decretos reglamentarios, y demás normas concordantes que la adicionen, aclaren o modifiquen, por las cuales se establecen disposiciones generales del hábeas data y se regula el manejo de la información contenida en bases de datos; y además, bajo la completa observancia de lo preceptuado en la Política de Protección de Datos Personales, manuales y procedimientos internos establecidos por FIDUPREVISORA S.A.

Así mismo, los proveedores interesados deberán manifestar en su cotización, que, para efectos de trámites relativos a consultas o reclamos relacionados con datos personales, tienen habilitados los siguientes medios de contacto:

Correo: intdemercados@fiduprevisora.com.co 
Página WEB https://fiduprevisorafidugestorpqrsd.digitalwaresaas.com.co:8082/DMSWebFormExit/#/index ; Teléfono: (1) 756 6633 ext 38006
Dirección física: calle 72 # 10-03, Bogotá, Colombia.  

1.4. Criterios Ambientales

El proveedor deberá cumplir con la normatividad ambiental vigente que le aplique y aportar la documentación pertinente que solicite la Fiduciaria; además, deberá ceñirse a las políticas y lineamientos del Sistema de Gestión Ambiental de la Entidad, cuando sea aplicable al servicio a cotizar, el cual podrá ser consultado a través de la página web www.fiduprevisora.com.co, en el link que se relaciona a continuación:

https://www.fiduprevisora.com.co/wp-content/uploads/2025/01/Lineamientos_del_SIG_proveedores_contratistas.pdf

1.5. Matriz Riesgos
	N°
	FUENTE
	ETAPA
	TIPO
	DESCRIPCION
	CONSECUENCIA DE LA OCURRENCIA DEL EVENTO
	PROBABILIDAD
	IMPACTO
	VALORACION DEL RIESGO
	CATEGORIA
	A QUIEN SE LE ASIGNA

	1
	Interna
	Planeación
	Operacional
	No contar con el presupuesto para la adquisición del bien y/o servicio
	-No adquisición del bien y/o servicio
-Demoras en el inició de la etapa de selección
	3
	3
	6
	Alto
	Entidad

	2
	Interna
	Planeación
	Operacional
	Errores en los pliegos de condiciones y/o en la invitación a cotizar
	-Demoras en la adjudicación del contrato
-Adquirir productos o servicios que no satisfacen las necesidades del área usuaria
-Re procesos
	3
	2
	5
	Medio
	Entidad

	3
	Externo
	Ejecución
	Operacional
	Incumplimiento en las especificaciones técnicas contratadas
	Afectación en la calidad del producto y/o servicio
	4
	4
	8
	Extremo 
	Contratista

	4
	Externo
	Ejecución
	Operacional
	No cumplimiento en la entrega de los bienes y/o servicios contratados
	Incumplimiento del contrato
	3
	3
	6
	Alto
	Contratista



2. INFORMACIÓN PARA LA COTIZACIÓN.

2.1. ALCANCE

· Implementar una solución tecnológica que soporte la gestión integral de vulnerabilidades y configuraciones seguras en servidores y componentes críticos.
· Ejecutar escaneos automáticos y bajo demanda, aplicando parches y configuraciones seguras.
· Priorizar las vulnerabilidades según su nivel de riesgo, impacto y exposición.
· Generar reportes ejecutivos y técnicos con métricas de exposición y cumplimiento.
· Integrar la solución con las plataformas corporativas de monitoreo y gestión de incidentes.
· Mantener soporte técnico especializado durante la vigencia del servicio.

2.2. CONDICIONES DEL SERVICIO REQUERIDO

//Generalidades, antecedentes, equipo de trabajo, entregables, obligaciones, presupuesto, duración, entre otros//
La empresa que se identifique a través del estudio de mercado deberá estar especializada en servicios de ciberseguridad enfocados en gestión de vulnerabilidades, endurecimiento (Hardening) y remediación automatizada, con experiencia demostrable en la implementación y operación de soluciones de seguridad sobre infraestructuras tecnológicas empresariales y servidores de misión crítica.

Deberá acreditar conocimiento en estándares internacionales de seguridad tales como ISO/IEC 27001:2022, ISO/IEC 27002:2022, NIST CSF 2.0 y CIS Controls, así como experiencia comprobada en el manejo de plataformas de detección y tratamiento de vulnerabilidades.

Perfiles
	Cargo
	Perfil
	Descripción del rol
	Experiencia mínima
	Cantidad
	Ubicación

	Líder de Proyecto
	Ingeniero en sistemas, ciberseguridad o carreras afines.
	Responsable de la planeación, coordinación y seguimiento técnico del proyecto. Presenta informes al supervisor del contrato.
	5 años de experiencia general y 3 años específica en gestión de vulnerabilidades y Hardening.
	1
	Bogotá D.C.

	Especialista Técnico
	Profesional en seguridad informática con experiencia en gestión de parches, vulnerabilidades y configuraciones seguras.
	Ejecuta y supervisa los procesos de escaneo, análisis, priorización y remediación de vulnerabilidades.
	3 años de experiencia específica.
	1
	Bogotá D.C.

	Analista de Remediación
	Ingeniero o tecnólogo en sistemas o seguridad.
	Apoya la ejecución de parches, validación de configuraciones seguras y seguimiento de correcciones técnicas.
	2 años de experiencia.
	1
	Bogotá D.C.



ENTREGABLES 

El contratista deberá garantizar la entrega oportuna de productos e informes que evidencien la ejecución técnica del servicio de Hardening y remediación automatizada de vulnerabilidades, asegurando trazabilidad, cumplimiento de controles normativos y soporte documental de las actividades desarrolladas.
A continuación se detallan los entregables mínimos requeridos:

1. Informe mensual técnico de gestión de vulnerabilidades
· Consolidado mensual con el detalle de vulnerabilidades detectadas, clasificadas y corregidas, indicando su criticidad (alta, media, baja).
· Evidencia de las acciones de remediación aplicadas (capturas, registros o trazas del sistema).
· Listado de vulnerabilidades pendientes con su plan de tratamiento y tiempos estimados de resolución.
· Indicadores de exposición residual (% de reducción de vulnerabilidades críticas y altas).

2. Reporte de avance del proceso de Hardening
· Informe bimensual o trimestral que evidencie la evolución del nivel de cumplimiento de configuraciones seguras en los servidores y componentes tecnológicos.
· Comparativo entre estado inicial, avances intermedios y resultados obtenidos.
· Evaluación del cumplimiento frente a las políticas de configuración segura definidas por la entidad.

3. Tablero de control y reportes ejecutivos
· Dashboard o reporte visual de seguimiento que consolide los principales indicadores:
· Nivel de exposición total de la infraestructura.
· Cumplimiento por sistema operativo o aplicación.
· Vulnerabilidades corregidas por mes.
· Tiempo promedio de corrección.
· Evolución de riesgo residual.
· Debe presentarse en formato descargable (Excel o PDF) y con acceso 7x24 al área supervisora.

4. Informe de cumplimiento trimestral y recomendaciones técnicas
· Documento que integre hallazgos relevantes, tendencias, causas raíz y recomendaciones para fortalecer la postura de seguridad tecnológica.
· Propuesta de acciones preventivas y correctivas priorizadas por nivel de riesgo.
· Validación de alineación con los controles ISO/IEC 27002:2022 y el marco NIST CSF 2.0.

5. Informe final de cierre técnico
· Documento consolidado con el resumen general del servicio, resultados alcanzados, lecciones aprendidas y análisis de mejora continua.
· Certificación del nivel de exposición residual (porcentaje de vulnerabilidades críticas y altas mitigadas).
· Recomendaciones estratégicas para la sostenibilidad del proceso de Hardening y gestión de vulnerabilidades.

6. Soportes y evidencias complementarias
· Exportes en formato Excel, CSV o PDF de todos los análisis realizados.
· Evidencias documentales de remediaciones aplicadas, pruebas de validación y resultados obtenidos.
· Registro de bitácoras de atención y reportes de soporte técnico.

7. Reuniones de seguimiento
· Presentación mensual de resultados ante la Dirección de Ciberseguridad y Riesgos de TI y el área supervisora del contrato.
· Minutas con compromisos, responsables y plazos de cumplimiento.
PERIODICIDAD
Los entregables deberán presentarse de forma mensual y acumulativa, dentro de los cinco (5) primeros días hábiles del mes siguiente, salvo el informe final, que deberá presentarse dentro de los quince (15) días calendario posteriores a la finalización del contrato.
LUGAR DE EJECUCIÓN 
El lugar de ejecución será en todo el territorio nacional, donde la Fiduprevisora o sus negocios tengan procesos activos. 
ACUERDOS DE NIVELES DE SERVICIO
	Categoría
	Indicador
	Requisito mínimo

	Disponibilidad de la plataforma
	Porcentaje de tiempo de operación sin interrupciones
	≥ 99,5 % mensual

	Tiempo de respuesta a incidentes técnicos
	Atención inicial ante fallas del servicio
	≤ 1 hora

	Tiempo de resolución de incidentes técnicos
	Restablecimiento del servicio o componente afectado
	≤ 4 horas

	Actualización de vulnerabilidades
	Frecuencia de actualización de firmas o bases de datos
	Diario / en tiempo real

	Atención a requerimientos funcionales
	Soporte o ajuste solicitado por el supervisor
	≤ 8 horas

	Disponibilidad del soporte técnico
	Horario de atención del proveedor
	7×24 (7 días de la semana, 24 horas al día)

	Cumplimiento en entrega de informes
	Presentación dentro del plazo establecido
	100 % mensual



PLATAFORMA TECNOLÓGICA
El servicio deberá contar con una plataforma tecnológica integral, preferiblemente en ambiente web o nube híbrida, que soporte las actividades de gestión de vulnerabilidades, endurecimiento (Hardening), aplicación de parches, priorización de riesgos y generación de reportes de cumplimiento para Fiduprevisora S.A.
La plataforma deberá cumplir con los siguientes requisitos funcionales y técnicos mínimos:
1. Accesibilidad y disponibilidad
· Acceso 100 % web sin requerir instalaciones locales, a través de navegadores estándar (Edge, Chrome, Firefox, Safari, entre otros).
· Disponibilidad mínima de 99,5 % mensual, validada mediante indicadores de desempeño del proveedor.
· Soporte de acceso simultáneo para al menos 50 usuarios concurrentes, sin degradación perceptible del rendimiento.
· Interfaz en idioma español, con paneles de control e informes configurables por rol de usuario.

2. Funcionalidades principales
La plataforma deberá permitir, como mínimo:
· Gestión de vulnerabilidades y parches:
· Escaneo continuo, programado y bajo demanda.
· Identificación y categorización automática de vulnerabilidades.
· Priorización de riesgos según criticidad e impacto.
· Aplicación automatizada de parches y configuraciones seguras.
· Gestión de configuraciones seguras (Hardening):
· Validación y corrección de desviaciones respecto a políticas de configuración seguras.
· Generación de reportes de cumplimiento por activo, dominio o servidor.
· Definición de políticas de endurecimiento alineadas con CIS Controls y buenas prácticas de seguridad.
· Monitoreo y trazabilidad:
· Registro histórico de vulnerabilidades detectadas y corregidas.
· Alertas automáticas ante hallazgos críticos o incumplimientos.
· Tableros de control con indicadores de riesgo, exposición y avance de remediación.
· Reportes ejecutivos:
· Exportación de reportes en formatos estándar (Excel, PDF, CSV).
· Visualización gráfica de tendencias, métricas de cumplimiento y niveles de exposición

3. Interoperabilidad e integración
· Capacidad de interconectarse o integrarse con las plataformas corporativas existentes (SOC, SIEM, gestores de incidentes, antivirus, entre otros).
· Soporte para APIs o conectores estándar (REST, JSON, CSV, XML) que permitan intercambio de información con los sistemas internos de Fiduprevisora S.A.
· Compatibilidad con entornos Windows, Linux, bases de datos y servicios de nube bajo control de la Dirección de Ciberseguridad y Riesgos de TI.
4. Seguridad y protección de la información
· Cifrado de datos en tránsito y en reposo bajo protocolos TLS 1.2 o superiores.
· Autenticación multifactor (MFA) para todos los usuarios con acceso administrativo.
· Mecanismos de auditoría y trazabilidad de todas las operaciones realizadas en la plataforma.
· Segmentación de perfiles de usuario (administrador, operador, auditor, observador).
· Almacenamiento de información en centros de datos que cumplan con certificaciones ISO/IEC 27001 y SOC 2 Tipo II, o equivalentes.
5. Integridad, respaldo y continuidad
· Disponibilidad de mecanismos de respaldo automático y recuperación ante desastres (DRP).
· Registro de logs históricos con retención mínima de 12 meses.
· Copias de seguridad encriptadas con acceso restringido a la Dirección de Ciberseguridad y Riesgos de TI.
· Plan de contingencia documentado para garantizar la continuidad del servicio ante interrupciones.
6. Asistencia y soporte técnico
· Servicio de soporte técnico 7×24, disponible por canales web, chat, correo o telefónico.
· Tiempo máximo de atención inicial: 1 hora.
· Tiempo máximo de resolución de incidentes críticos: 4 horas.
· Actualizaciones y mantenimiento incluidos durante toda la vigencia contractual.
· Tutoriales, manuales y documentación de usuario disponibles en español.
7. Requerimientos de administración
· Permitir la creación de usuarios generales y perfiles especializados (supervisión, análisis, auditoría).
· Proveer acceso seguro a la información en tiempo real, permitiendo la validación por parte de la Dirección de Ciberseguridad y los supervisores del contrato.
· Facilitar la visualización consolidada de activos, vulnerabilidades, configuraciones seguras y cumplimiento normativo.



8. Confidencialidad y cumplimiento normativo
La plataforma deberá garantizar el cumplimiento de las políticas internas de Fiduprevisora S.A. en materia de seguridad de la información y ciberseguridad garantizando la confidencialidad de los datos tratados, en concordancia con:
· ISO/IEC 27001:2022 – Anexo A, controles C.5.34, C.8.8, C.8.9, C.8.16 y C.8.23.
· NIST CSF 2.0 – Funciones: Identify, Protect, Detect y Respond.
· Política Institucional de Seguridad de la Información y Continuidad del Negocio de Fiduprevisora S.A

2.3. DURACIÓN ESTIMADA

Doce (12) meses y/o hasta agotar el presupuesto, contados a partir de la suscripción del ACTA DE INICIO y previo cumplimiento de los requisitos de perfeccionamiento y ejecución.

2.4. FORMA DE PAGO ESTIMADA

Mensualidades vencidas, de conformidad con los servicios efectivamente prestados, previa certificación y aprobación por parte de los supervisores del contrato y la presentación de la factura o cuenta de cobro, acompañada del informe de actividades.
Fiduprevisora S.A. bajo ninguna circunstancia realizará anticipos o pagos anticipados, el pago del valor estimado del servicio se hará conforme a los servicios prestados.

Nota: FIDUPREVISORA S.A., conforme a su portafolio de servicios financieros, lo invita a invertir en un Fondo de Inversión Colectiva administrado por ésta, con el fin de que los pagos derivados del eventual contrato sean generados a través de dicho medio. Para lo anterior, podrá solicitar información al correo electrónico operacionesfic@fiduprevisora.com.co.

3. INFORMACIÓN ESPECÍFICA DE LA COTIZACIÓN.

3.1. Forma de presentación de la Cotización

Para Fiduprevisora S.A., es importante contar con su cotización teniendo en cuenta su experiencia y reconocimiento en el mercado; de esta manera, conoceremos las mejores prácticas que se están llevando a cabo, con el fin de establecer condiciones equitativas y factores objetivos de selección dentro de los procesos de contratación.

Los interesados deben presentar sus ofertas por medio de correo electrónico y/o plataforma SECOP II, en idioma español, dentro de las fechas establecidas para cada etapa del proceso relacionadas en el cronograma y acompañadas de los documentos solicitados.

3.2. Documentos de carácter jurídico y financiero

Las respectivas cotizaciones deberán estar acompañadas de los documentos que se relacionan a continuación, con el fin de realizar un análisis de tipo jurídico y financiero de cada interesado; veamos:

I. Certificado de Representación Legal con fecha de expedición no mayor a 30 días calendario.
II. Registro Único Tributario – RUT.
III. Estados Financieros con corte a diciembre de (año) (Persona Jurídica) o Declaración de Renta (Persona Natural)

3.3. Experiencia Específica

El interesado debe relacionar en formato Excel la experiencia de ejecución de contratos cuyo objeto contemple las actividades citadas en el objeto de esta invitación.

	N°
	EMPRESA O ENTIDAD CONTRATANTE
	OBJETO
	FECHA INICIO
	FECHA FIN
	VALOR TOTAL EJECUTADO INCLUIDO IVA

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	



Nota* se recomienda que preferiblemente la experiencia relacionada no sea superior a 5 años respecto de la actual vigencia.

4. VALOR DE LA COTIZACIÓN

El valor de la cotización debe presentarse en formato Excel, en pesos colombianos, debe incluir impuestos, tasas y/o contribuciones a los que haya lugar, así como costos directos e indirectos. 
En caso en que el servicio se encuentre exento o excluido del IVA, es pertinente informar las razones financieras, tributarias y/o jurídicas que así lo contemplen. 

	Ítem
	Descripción del servicio o actividad
	Unidad de medida
	Cantidad estimada
	Valor unitario (COP)
	IVA

	Valor total (COP)

	1
	Implementación y configuración inicial de la solución de gestión de vulnerabilidades y Hardening. Incluye parametrización, inventario inicial de activos y puesta en marcha.
	Servicio
	1
	
	
	

	2
	Suscripción o licenciamiento anual de la plataforma para ejecución de escaneos, parches y políticas de configuración segura (modo SaaS o equivalente).
	Activo / Año
	250
	
	
	

	3
	Servicio de análisis y correlación de vulnerabilidades detectadas. Incluye priorización de riesgos, aplicación de criterios de severidad y generación de alertas tempranas.
	Servicio mensual
	12
	
	
	

	4
	Gestión automatizada de parches y actualizaciones en servidores y componentes críticos. Incluye validación, pruebas y aplicación controlada.
	Servicio mensual
	12
	
	
	

	5
	Elaboración y presentación de informes técnicos y ejecutivos mensuales, con indicadores de avance, métricas de exposición y cumplimiento.
	Informe mensual
	12
	
	
	

	6
	Soporte técnico especializado 7×24, atención de incidentes y acompañamiento funcional.
	Mes
	12
	
	
	

	7
	Capacitación técnica y transferencia de conocimiento al equipo de Ciberseguridad y Riesgos de TI.
	Sesión
	2
	
	
	

	8
	Informe final de cierre técnico y validación de cumplimiento de los objetivos del contrato.
	Entregable final
	1
	
	
	



Notas:
1. La cotización deberá presentarse en pesos colombianos (COP) e incluir todos los impuestos, tasas y contribuciones aplicables.
2. El oferente deberá detallar los componentes del servicio y su respectiva valoración económica, de manera que se identifique con claridad la distribución de los costos asociados al proceso de Hardening, gestión de vulnerabilidades y remediación automatizada.
3.  El valor deberá incluir todos los trámites, actuaciones y actividades descritas en las obligaciones del contratista.

Para Fiduprevisora S.A., es importante contar con su cotización teniendo en cuenta su experiencia y reconocimiento en el mercado; de esta manera, conoceremos las mejores prácticas que se están llevando a cabo, con el fin de establecer condiciones equitativas y factores objetivos de selección dentro de los procesos de contratación. 

Agradecemos su participación.



Elaboró:   Elayne Loaiza Jurado - Contratista Gerencia de Adquisiciones & Contratos
Reviso:     Rober leonardo Beltran - Profesional - Gerencia de Adquisiciones & Contratos
Revisó:     María José Barguil Borja  - Directora de Contratos Empresa.
Aprobo:    Stefania Gutiérrez Arcila - Gerente de Adquisiciones & Contratos.


 “Defensoría del Consumidor Financiero: Dr. JOSÉ FEDERICO USTÁRIZ GÓNZALEZ. Carrera 11 A No 96-51 - Oficina 203, Edificio Oficity en la ciudad de Bogotá D.C. PBX 6108161 / 6108164, Fax: Ext. 500. E-mail: defensoriafiduprevisora@ustarizabogados.com de 8:00 am - 6:00 pm, lunes a viernes en jornada continua”.
Las funciones del Defensor del Consumidor son: Dar trámite a las quejas contra las entidades vigiladas en forma objetiva y gratuita. Ser vocero de los consumidores financieros ante la institución. Usted puede formular sus quejas contra la entidad con destino al Defensor del Consumidor en cualquiera agencia, sucursal, oficina de corresponsalía u oficina de atención al público de la entidad, asimismo tiene la posibilidad de dirigirse al Defensor con el ánimo de que éste formule recomendaciones y propuestas en aquellos aspectos que puedan favorecer las buenas relaciones entre la Fiduciaria y sus Consumidores. Para la presentación de quejas ante el Defensor del Consumidor no se exige ninguna formalidad, se sugiere que la misma contenga como mínimo los siguientes datos del reclamante: 1. Nombres y apellidos completos 2. Identificación 3. Domicilio (dirección y ciudad) 4. Descripción de los hechos y/o derechos que considere que le han sido vulnerados. De igual forma puede hacer uso del App “Defensoría del Consumidor Financiero" disponible para su descarga desde cualquier smartphone, por Play Store o por App Store.
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   INVITACIÓN A COTIZAR  

  VERSION  3                                               Página  1   de  2                                             FR - GAD - 02 - 063                                                                 INVITACIÓN A COTIZAR No. ( CONSECUTIVO ) DE ( AÑO )       Objeto:   Prestar servicios especializados de  gestión de Hardening y remediación  automatizada de vulnerabilidades   sobre los activos tecnológicos de Fiduprevisora S.A.,  garantizando la detección, priorización, tratamiento y seguimiento de vulnerabilidades  técnicas, así como la aplicación de configuraciones seguras alineadas con los estándares  y marcos internacionales  de ciberseguridad.       Apertura de la Invitación:   ( día ) ( mes ) de ( año )   Visitas   técnicas  (opcional) :   ( día ) ( mes ) de ( año )   Fecha límite para presentar observaciones:   ( día ) ( mes ) de ( año ) hasta las ( hora ) horas   Respuesta a Observaciones :   ( Mes ) ( día ) de ( año )   Recepción de Cotizaciones:   ( día ) ( mes ) de ( año ) hasta las ( hora ) horas a través del  correo   electrónico  intdemercados@fiduprevisora.com.co   y/o plataforma SECOP II.     Área Responsable:   (Área solicitante)     Contacto:   intdemercados@fiduprevisora.com.co   y/o plataforma SECOP II.     1.   INFORMACIÓN GENERAL     FIDUPREVISORA S.A. aclara que la presente invitación a cotizar en ningún caso podrá  considerarse oferta para celebrar contrato ;   por lo tanto, no podrá deducirse relación  contractual alguna.      Así las cosas,  se precisa que el fin de esta solicitud es el de analizar las condiciones del  mercado correspondiente, la viabilidad de la contratación mediante la medición de variables  como la oportunidad, la calidad, el costo, etc. Adicionalmente, se realizarán las gest iones  pertinentes si alguna de las cotizaciones allegadas cumple con las expectativas de la  Fiduciaria ,  la cual debe  satisface r   las necesidades de acuerdo con los requerimientos  descritos en el documento  respectivo  o  si  se requiere ,   se  reest ructura la solicitud de acuerdo  con el presupuesto  definido  o  en el evento en el cual  las entidades consultadas no  cumpl ier en con los requisitos para la prestación integral de los servicios  solicitados .     1.1.   Régimen Jurídico     La presente  solicitud de cotización   se  realiza conforme   con lo establecido en el Artículo 15  de Ley 1150 de 2007   la cual  establece lo siguiente: “DEL RÉGIMEN CONTRACTUAL DE  LAS ENTIDADES FINANCIERAS ESTATALES. El parágrafo 1o del artículo 32 de  la Ley 80  de 1993, quedará así:  “Artículo 32. (...) Parágrafo 1°. Los contratos que celebren los  Establecimientos de Crédito, las compañías de seguros y las demás entidades financieras  de carácter estatal, no estarán sujetos a las disposiciones del Estatuto General de  Contratación de la  Administración Pública y se regirá n por las disposiciones legales y  reglamentarias aplicables a dichas actividades.   

