Nombre de la Entidad: Fiudaria La Prevsora SA

Periodo Evaluado: 1deiuioal31 dedoenbre de 2029

Estado del sistema de Control Interno de la entidad 76%

Conclusién general sobre la evaluacion del Sistema de Control Interno

cEstintods s componenes peranda
"

untos y d (Si/en Si En Fiduprevisora los componentes del sistema de control interno se articulan y operan de forma integral.
brocess 1 No) Cutiiaus s espucata;

e sttt sema e con e . Teniendo en cuenta los resultados obtenidos, se evidencia que en Fiduprevisora el Sistema de Control Interno cuenta con un nivel de madurez definido que le permite apalancar los diversos objetivos por
usiiiaie s espacaia Si componente, asi como os objetivos estrategicos de la entidad.

La entidad cuenta dento de su Stema de
Conval nterne, con na sttuconaliad | si La entidad cuenta con disposiciones generales sobre las responsabilidades del Sistema de Control Intemo en Fiduciaria la Previsora. Adicionalmente, se han realizado capacitaciones frente al rol de cada linea
e ssronen e oot i | de defensa, de manera que se cuente con la informacion para a toma de decisiones frente al control interno,

(Gustinique s respuesta)
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Cumplimiento
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&El componente esté presente y
funcionando?

Avance final del
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Estado del componente presentado en el informe anterior

componente

presentado en el
informe anterior

T
ralezas: i n las responsabilidades de las lineas de defensa en el
9 Les rsponabidaces de I lness de defonsa on of sira de com.m\ e y s Setoma decomol e, ot poliicas se encuentran aemuameme detnies,
politcas entran  debidamente definidas, formalizadas as. formalizad, documentadas.
2 Geaten y efecucion en émines e o Sesiones de o6 comi e audori ¢ msitucons 89 1) Furcioariana sdecuado da Lo comits de audicria & nsiucond) 96
coordinacion de control interno. coaieacién do conel b
o lan tiucionlde capeehacion acorde a a natraleza de a Fiduciaria S cuenta con un plan tiucional e capaciacion acorde a I nauraleza
) Divulgacion, sensiilizacion y promocion de la Linea ética. e Feviate,
o) F y lineas. d) Divulgacion, sensibilizacion y promocién de la Linea Etic
si 2 Funcencs coabecitss y detnidas para 1o direntes piegrantes de les -14%
Debildades: res lin

y ejecucion contractual
n) Respecto al proceso de reto de los lruha.ndmes ahcales b n enidad.

Relacionadas con el proceso de vinculacion de personal, frente a inhabilidades el
mwmpaﬂh\ldadts y conflictos de interés.
) Respecto al proceso de caloulo para los indicadores KPI
€) En relacion con el sistema de administracion de riesgo operacional y Proteccion datos|
personales.

Debilidades:
a) En la deteccion oportuna de procedimientos para_prevencion del usof
inadecuado de informacion privilegiada u oras situaciones que puedan
implicar riesgos para la entidad

el analisis de experiencia relacionada para nuevos ingresos de personal,
©) Alta rotacion de personal, demoras en el cubrimento de vacantes,

ralezas:

) Revision de la Matriz de Riesgos de Fraude y Comupcion, con el fin de veriicar el disefio,

implementacion y eficacia operaiva de los controles definidos.

b) Validacion de informacion clave por parte de la Al Direccion frente a la Gestion de Riesgos.

9 Rk ds evolucion e perl harones y resual de e Enid, por e i ke Jrwl
Directiva

Fortalezas:
@) A liavs del Comié de Presdenca, se efeciia un monioreo

9 Gesin y traariots o eventos e tsgo opaatho desde e formulackén i plares el b) Manejo adecuado de las situaciones en las que se ol riesgos

) Actividades de control definidas para la evaluacion de riesgos.

Y esirte de Junta Directiva directoy
el avance del pian estratégico y compromisos obtenidos. Debiidades:
2) En el seguimiento y control de los Planes de Accion defindos producto de|
Debilidades: o5 ERO.
Evaluacién de riesgos si 2 Resgec of clclo e indadoresy el de metas comercle, para s reganlesde b) Debilidades en segregacion de funciones en el aplicativo peoplesolt y en| 1%
Barranquilay Ia actualizacion de sabana de perfles.
) Relacionado con o proceso de ccul - ndicadores kP ) Debilidades en el disefio y documentacién de controles.

<) Frente ala definicion de matriz de roles y perfiles.

) La Direccion de Sarlaft cuenta con la documentacién en borrador del andlisis de los factores y|
contexto intemo y extemo que pueden llegar a afectar a la Fiduciaria, sin embargo, estos no se|
encuentran presentados y aprobados por la Junta Directiva de la entidad.

i) En relacion con los deberes contenidos en el /0 102 del EOSFE3,
o Superir e consagra of deber de s Entdades Vghados do conta

on mecanismos de control y procedimientos apropiados para la prevencion de|
actividades de lavado de activos, y los Subnumerales del Capitulo IV, Titulo IV,
Parte | de la Circular Basica Juridica detallados en cada uno de los numerales
previos, clasficados en: Gestion Operativa, Gestion del Riesgo de LAFT,
Audioria Intema y Alta Gerencia.

¥ personas PEPS.
0 os manuales del

) Respecto al proceso de aprobacion del BIA, los tlempns i yecupemm y falta de revision
por parte de los lideres de procesos de la Fiduciaria,

h) Respecto ala oportunidad del seguimiento de los EF

) Relacionados con la documentacion en la periodicidad de medicion minima del calculo del

Foraezas.
a) Fomulacion de planes de accion , con enfogue en andlisis de la causa a|

Foralezas: .
) Emision de informes de audioria con resultados de evaluacion para los controles
partr de las evaluaciones independientes.

implementados por la entidad, riesgos de seguridad, continuidad, segregacion de funciones,
otros.

b) Definicion de procedimientos para la actualizacion de procesos, instructivos, manuales |

demas documentacion.

b)

©) Certficacion ISO del Sistema de Gestion de Calidad, Sistema de Gestion
Ambiental, Sistema de Gestion de Seguridad de la Informacion y Empresa
Familamente Responsable.

Actividades de
) Respesto a Ia Geion do meidencs de. SIac, Gesion de winerabiidades, Hardeing, o
o y seguridad Riesgo Operativo (SARO).
) En relacion con las pruebas de testeo definidas para los controles o s oo teenol
d) Respecto a la efectividad de los controles relevantes. & en B e g e edores.
&) En relacion con la formalizacion de las responsabilidades en la matriz de riegos, evaluaciones & Obeenacones frente & o e s de oy pertles en
B o e e oeaore. s cove e 15 o, dac s manaond el proceesy oo
Foraezas:
2) La entdad mantiene interos con el
Fortalezas: conrectamente objetivos y estrategias.
y estrategas, intemos. b) Se cuenta con poliicas para la_integridad, seguridad y disponibiidad de
b) publico en general. Ia informacién. La Oficina de Sequridad de Ia Informacien apoya ¢l monitoreo)
desde su rol como segunda linea de defensa.
(FEmmEEEn Debiidades; ) Son efectivos los. protocolos de comunicacien a los ideres de proceso y Ia
aciony si 2) Respecto a la gestion oportuna de las PORS, Aita Direccion. 2%
comunicacién b) En relacién con la gestion de incidentes de SI&C, Gestion de wulnerabilidades, Hardening, d) Se considera un amplio numero de fuentes y datos tanto intenas como|
p . y sequidad extemas para la captura.y procesamiento posteror de informacion clave
) Relacionadas coﬂ Ia desactualizacion de documentos publicados en la pagina web de la|
Fiduprevsora (Contatstas). Debildades:
) Reapecs a1 pramentaacion de terceros en e sistema. a) Falencias en las aciividades de monitoreo de las lineas bases para el
fortalecimiento de la seguridad en sevidores y bases de datos.
Fortalezas
a) La Alta Direccion conoce, evaliia y monitorea los resultados de auditorias|
Fortalezas: intemas.
tados d externas. b) Los planes de mejoramiento se monitorean a través de herramienta
<) y tecnolgica (Isolucion).
si ©) Se cuenta con protocolos de comunicacin claros, sobre la comunicacion de| %
Monitoreo ! Debilidades: resultados a los lideres de proceso y la alta direccion.

a) Categorizacion y gestion de las PQRS.
b) En relacion con la gestion de incidentes de SI&C, Gesti6n de wuinerabiidades, Hardening,
Infraestructura, aplicaciones, seguridad y ciberseguridad.

d) Mensualmente se realiza el comité de planes de mejora, espacio en donde |
se realiza seguiniento a los planes de accion, no Solo derivados de los
hallazqos de las auditorias efectuadas por Auditoria Corporativa, sino del SIG,
Revisoria Fiscal y Eventos de Riesgo Operacional (EROS).




