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1. INTRODUCCION

El plan de preservacion digital a largo plazo es el conjunto de estrategias mediante las
cuales Fiduprevisora S.A, define los lineamientos especificos que permitan garantizar la
perdurabilidad y el acceso a la informacién contenida en los documentos digitales y
electrénicos, producidos y recibidos a través de las diferentes herramientas de gestion de
informacién y quehacen parte esencial de los activos de informacién de la entidad.

Lo anterior dando cumplimiento a lo establecido en el Articulo 46 de la Ley 594 de 2000’
Ley General de Archivos que establece “Los Archivos de la administracion publica deberan
implementar un sistema integrado de conservacién en cada una de las fases del ciclo vital
de documentos” y que se desarrolla en el Acuerdo 06 de 2014, mediante el cual el Archivo
General de la Nacion defini6 que el Sistema Integrado de Conservacion SIC debe
elaborarse teniendo en cuenta dos compontes: la conservacion y la preservacion digital de
los documentos fisicos y electrénicos entendidos como archivo total, de acuerdo con lo
descrito anteriormente, Fiduprevisora S.A define y plasma en este documento, las
actividades a corto, mediano y largo plazo, a través de las cuales desarrollara el Plan de
Preservacion Digital a Largo Plazo, con el objetivo de garantizar la autenticidad, fiabilidad,
integridad y usabilidad de informacién producida y gestionada en medios electronicos.

Este componente del Sistema Integrado de Conservacion SIC, se articula con los
instrumentos archivisticos establecidos en el Articulo 2.8.2.5.8 “Instrumentos archivisticos
para la gestion documental” del Decreto 1080 de 20152, teniendo en cuenta que las
estrategias de preservacion adoptadas por la entidad deben hacer parte de todo el ciclo
vital de los documentos, desde que se producen hasta su disposicion final establecida en
las Tablas de Retencion Documental y las Tablas de Valoracién Documental convalidadas
por el Archivo General de la Nacion.

" Ley 594 de 2000 “Ley General de Archivos” Archivo General de la Nacion.
2 Decreto 1080 de 2015 “Por medio del cual se expide el Decreto Unico del Sector Cultura”
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2. OBJETIVOS

2.1. Objetivo General

Establecer los lineamientos y estrategias de preservacion digital que permitan a la
Fiduprevisora S.A garantizar la autenticidad, fiabilidad, integridad y usabilidad de
informacion producida y gestionada en medios electrénicos a largo plazo tanto en su
formato como en su contenido.

2.2. Objetivos Especificos

o Definir las acciones a ejecutar a corto, mediano y largo plazo en el Plan de
Preservacion Digital de acuerdo con el contexto y las necesidades actuales de la
entidad.

e Garantizar el acceso controlado a los documentos e informacion electronica
almacenada en los diferentes sistemas de gestion de informacion y en las carpetas
compartidas de la entidad.

¢ Identificar las series documentales misionales que deben ser preservadas por el valor
de la informacién que contienen.

¢ Articular el Plan de Preservacion Digital con la Politica de Seguridad de la informacién
para garantizar la autenticidad, fiabilidad, integridad de la informacién electronica
almacenada en los diferentes sistemas de informacion de la entidad.

3. ALCANCE

El Plan de Preservacion Digital a Largo Plazo, aplica a los documentos electronicos de
archivo, documentos nativos digitales y documentos de archivo digitalizados, en sus
diferentes formatos texto, imagen, audio, y video que son producidos o recibidos por
Fiduprevisora S.A en el ejercicio de sus funciones, y que de acuerdo con sus valores
secundarios (para la sociedad), deban ser conservados de manera permanente, este
proceso se encuentra definido en las Tablas de Retencién Documental y las Tablas de
Valoracién Documental.

4. RESPONSABILIDADES

La actualizacion, puesta en marcha y desarrollo del plan de preservacion digital a largo
plazo estara a cargo de un grupo interdisciplinario conformado por las siguientes areas:

e Comité Institucional de Gestion y Desempeiio
e Gerencia de Gestién Documental
¢ Vicepresidencia de Tecnologia e Informacién
e Seguridad de la Informacion
o Gerencia de Riesgos
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Lo anterior dando cumplimiento a lo establecido en el Articulo 9 “Responsabilidad del
Sistema Integrado de Conservacién SIC” del acuerdo 06° de 2014.

5. METODOLOGIA

La metodologia establecida para crear, actualizar, implementar y realizar seguimiento al
Plan de Preservacion Digital a Largo Plazo se realiza de forma sistematica a través de los
siguientes pasos:

-
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llustracion 1 Fases Metodologia

Implementacién Actualizacion

A continuacién, se describen cada una de las fases de la metodologia descritas
anteriormente.

5.1. Disefio

El disefio del Plan de Preservacion Digital se debe tener en cuenta el ciclo vital del

documento:
Ciclo de vida del documento
Gestion/ Administracion
Capturaf/Apertura
del expediente d Disposicion Final
Flujos de
Almacenamiento Trabajo
- o — o Preservacio
’ \ n‘r‘e'itninaci
on
Creacidn de Seguridad

Expedientes

\ Control de /

Versiones

llustracion 2 Ciclo de vida del documento

3 Acuerdo 06 de 2014 “Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI "Conservacion de
Documentos" de la Ley 594 de 2000”
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Este se establece como componente del Sistema Integrado de Conservaciéon SIC, esta
disefiado teniendo en cuenta los lineamientos establecidos en el Acuerdo 06 de 2014 y el
Manual de fundamentos de preservacion digital a largo plazo del Archivo General de la
Nacion publicado en Febrero de 2022.

Para actualizar el Plan de Preservacion Digital a Largo que se encuentra vigente y que fue
aprobado por el Comité Institucional de Gestion y Desempefio en el afo 2018 a través de
la Resolucion 020, se tuvo en cuenta la normatividad aplicable y en especial el acuerdo 06
de 2014, el manual de fundamentos para la preservacion digital a largo plazo y la guia de
documentos electrénicos del archivo general de la nacion.

5.2. Implementacién

La implementacion y ejecucién del Plan de Preservacion Digital se realiza a corto, mediano
y largo plazo de acuerdo con el cronograma establecido una vez aprobado por el Comité
Institucional de Gestion y Desempefio.

Se debe realizar seguimiento y control a la ejecucion del mismo y de acuerdo con los
resultados obtenidos, la entidad puede modificar el cronograma de actividades o definir
nuevas estrategias de preservacion que garanticen la conservacion de los documentos en
formato digital en cuanto a soporte y contenido.

5.3. Actualizacion.

El Plan de Preservacion Digital a Largo Plazo debe actualizarse respondiendo con las
nuevas necesidades de la entidad en lo referente al crecimiento de la produccion y
recepciéon de documentos en formato electrénico, el uso y la actualizacién herramientas
tecnoldgicas de gestion de informacion identificadas en el diagndstico integral de archivos,
y la identificacion de los riesgos asociados al manejo de informacion electrénica por lo cual
se deben establecer estrategias que permitan mitigar o eliminar los mismos y a su vez
garantizar:

e La conservacion y acceso de la informacién electrénica almacenada en diferentes
herramientas y medios tecnolégicos como CD’S, memoria USB, herramientas
ofimaticas, archivos en la Nube, carpetas compartidas, Isolucion, Orfeo y todas
aquellos instrumentos usados para la gestion de informacién electronica.

e Garantizar la seguridad de acceso a la informacioén para que no sea consultada por
personas no autorizadas.

e Preservar la informacién misional de la entidad en el tiempo.

e Garantizar la correcta administracion y gestién de documentacion electrénica.

o Establecer estrategias que fortalezcan los medios fisicos y tecnolégicos adquiridos
e implementados por la entidad para el manejo de documentos electronicos de
archivo.

Los pasos para la actualizacion de este plan se describen a continuacion:
5.3.1. Analisis Diagnoéstico

Fiduprevisora S.A, realizo el diagnéstico integral de archivo en la vigencia 2021, en este
documento se encuentran plasmados todos las fortalezas, debilidades y acciones de mejora
en cada uno de los procesos de la gestion documental, como resultado del analisis del
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contexto actual de la entidad en cuanto la administracion y gestion de informacién en sus
diferentes formatos abarcando el ciclo vital.

Este documento es el insumo para la actualizacion de los instrumentos y herramientas
archivisticas, mediante las cuales se establecen los planes, programas y actividades para
abarcar los aspectos criticos y definir acciones que permitan continuar realizando los
procesos de la gestion documental de manera correcta dando valor agregado a la entidad,
alineandolos con la mision, vision, objetivos, la gestidn del riesgos , los planes estratégicos,
plan de accién y politicas definidas por Fiduprevisora S.A.

Lo anterior teniendo en cuenta la estructura normalizada para definir el Plan de
Preservacion Digital, definida en el Acuerdo 06 de 2014* del Archivo General de la Nacién,
mediante el cual se abarca el contexto de la preservacion, la identificacion de medios de
almacenamiento y formatos digitales y la evaluacion de aspectos técnicos y riesgos, para
que a partir del andlisis de estos la entidad determine los lineamientos, estrategias y
programas de preservacion digital.

Teniendo en cuenta todos los factores mencionados anteriormente y una vez analizados
los aspectos identificados en el diagnéstico integral de archivos (anexo 1), los programas
definidos en el Plan Institucional de Archivos PINAR y el Programa de Gestion Documental
PGD, la identificacién de riesgos y la politica de seguridad de la informacion, se definen las
estrategias y los programas para abarcar la preservacion digital a largo Plazo de
Fiduprevisora S.A.

4.3.2 Recursos Disponibles.

Para actualizar, ejecutar y hacer seguimiento al Plan de Preservacién Digital a Largo
Plazo la Fiduprevisora S.A cuenta con los recursos descritos a continuacion:

RECUROS DESCRIPCION

Diagndstico Integral de Archivos 2021

Sistema Integrado de Conservacion vigencia 2018-2020
Plan de Preservacion Digital a Largo Plazo vigencia 2018-
2020

Instrumentos Archivisticos (PINAR, PGD, TRD, TVD,
TABLAS CONTROL DE ACCESO)

Matriz de Identificacion de riesgos

Inventario de activos de informacion

Plan de Mejoramiento Archivistico

Furag

Planes internos de trabajo de la Gerencia de Gestion
Documental

La entidad cuenta con dos profesionales en Ciencias de la
Informacion, Bibliotecologia y Archivistica y con un equipo
de funcionarios con formacion archivistica para la

ADMINISTRATIVOS

HUMANOS - . . . o .,

planeacion, administracion y ejecucion de la gestion
documental.

Ingenieros de sistemas

4 Acuerdo 06 de 2014
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ECONOMICOS

TECNOLOGICOS

Tabla 1 Recursos Disponibles

En el presupuesto asignado a la Gerencia de Gestion
Documental se tiene contemplado la actualizacion del
Sistema Integrado de Conservacion y su componente Plan
de Preservacion Digital a Largo Plazo.

Politica de Seguridad de la Informacion

PETI (Plan Estratégico de Tecnologias de la Informacién)
Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la informacion

Plan de Seguridad y Privacidad de la Informacion.

Sistemas de Gestidén de Informacion.

Pagina web

6. ACCIONES DE PRESERVACION DIGITAL

La preservacion digital es un conjunto de actividades transversales que deben ser
desarrolladas de forma sistematica con el objetivo de garantizar la fiabilidad, integridad y
disponibilidad y usabilidad, de la totalidad de los documentos electrénicos de archivo, que
produce la entidad en sus diferentes soportes y que son almacenados en diversos tipos de
hardware y software que pueden ser cambiantes de acuerdo con las necesidades
tecnoldgicas detectadas para mejorar los procesos de la entidad.

6.1.

Articulacion con los Planes Institucionales

El plan de preservacion digital se articula con los siguientes planes institucionales de

Fiduprevisora:

PLAN

Plan Institucional de
Archivos PINAR

PETI (Plan Estratégico
de Tecnologias de la
Informacion)

Plan de Tratamiento de
Riesgos de Seguridad y
Privacidad de la
informacion

Plan de Seguridad y
Privacidad de la
Informacion

ARTICULACION

Plan para la adquisicion e implementacion del SGDEA,
Sistema de Gestion de Documentos electronicos de archivo
Definicion de lineamientos

Se establecié el proyecto del gestor documental a corto
plazo para la gestion de documentos electrénicos de archivo.
Planes de actualizacion y mantenimiento del hardware y el
software para garantizar la continuidad del negocio.
Proyectos de actualizacién de la arquitectura Tl de la
entidad.

Controlar roles y permisos de acceso a la informacion.
Identificacién de aspectos que ponen en riesgo la seguridad
de la informacion.

Definicion de lineamientos para la realizacion de copias de
seguridad.

Controlar roles y permisos de acceso a la informacion.
Actualizacion, mantenimiento y gestion permanente del
programa de proteccién de datos personales de la entidad.

Tabla 2 Articulacion con los Planes Institucionales
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6.2. Articulacion con las Politicas Institucionales

La preservacion digital se articula con la politica de Seguridad de la Informacién, con el fin
de garantizar que la informacién en sus diferentes soportes no sea alterada ni usada para
fines delictivos y que ademas esté disponible en el tiempo para su consulta, esta articulacion
se basa en las siguientes actividades:

o Controlar el acceso no autorizado a informacion tipificada como reservada o
confidencial.

e Ejecutar las copias de seguridad garantizando la mitigacién o eliminacion del riesgo
de posible pérdida de informacion.

o Verificar la fiabilidad del hardware y software.

e Deteccidn continua de riesgos asociados al manejo de informacién y uso de datos.

6.3. Articulacion con los Instrumentos Archivisticos

Las actividades de preservacién definidas por la entidad se articulan con cada uno de los
instrumentos archivisticos establecidos en el Decreto 1080 de 2015° Art. 2.8.2.5.8., de tal
manera que se pueda instrumentalizar la preservacion digital.

INSTRUMENTOS ARCHIVISTICOS

Se identificaron los aspectos criticos en cuanto a los
procesos de la gestion documental de conservacion vy
preservacion digital y se establecieron acciones a corto,
mediano y largo plazo guian formulacion del Sistema
Integrado de Conservacion

Este instrumento permite el control y la consulta de

Plan Institucional de
Archivos PINAR

Inventario documental

Programa de Gestion
Documental PGD

Cuadro de
clasificacion
documental CCD

Tabla de Retencion
Documental TRD

Modelo de requisitos
para la gestiéon de
documentos
electrénicos

informacion en sus diferentes formatos de forma efectiva en
los diferentes sistemas de informacion de la entidad.

Se documentan las acciones a implementar para garantizar
la preservacién a largo plazo de series documentales con
valores secundarios.

Base para la estructuraciéon de los metadatos de los archivos
digitales (carpetas compartidas), herramientas para la
gestion de informacion, para identificar la informacion desde
que se captura hasta su disposicion final.

En este instrumento esta determinada la disposicion final de
cada serie documental, lo que permite identificar cuales
tienes valores secundarios y deben conservarse totalmente.

Se establecieron los requisitos funcionales y no funcionales
referentes a la gestion de informacion electrénica.

5 Decreto 1080 de 2015 “Por medio del cual se expide el Decreto Unico del Sector Cultura” Articulo 2.8.2.5.8
“Instrumentos archivisticos para la gestion documental”
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Bancos
terminoldgicos de
tipos, series y
subseries
documentales

Permite la creacion de lenguajes controlados que aportan a
la interoperabilidad y la trasferencia de informacion al
sistema de preservacion digital y que normaliza los
metadatos para facilitar la consulta de documentos y
expedientes electronicos de documentos de archivo
almacenadas en diferentes herramientas tecnolégicas.

Se establecen las categorias de la informacién (publica,
publica reservada y publica confidencial), para garantizar la
seguridad, derechos y restricciones de acceso aplicables a
los documentos electronicos como una medida preventiva de
proteccion frente a manipulaciones o alteraciones de los
documentos durante la actualizacion, mantenimiento o
consulta

Tabla 3 Articulacion con los Instrumentos Archivisticos

Tablas de control de
acceso

6.4. Articulaciéon con Procesos de la Gestion Documental

A continuacion, se establece la metodologia a aplicar en cada uno de los procesos de la
gestion documental definidos en el Articulo 2.8.2.5.9. “Procesos de la gestién documental”
del Decreto 1080 de 2015° para el cumplimiento normativo y procedimental de la
Preservacion Digital a Largo Plazo:

PROCESOS DE LA GESTION DOCUMENTAL

PROCESOS INSTRUMENTOS DOCUMENTOS PROGRAMAS
ARCHIVISTICOS ASOCIADOS
*Plan Institucional | «Cronograma de | *Programa Plan
de Archivos - actividades PGD y PINAR | Institucional De
PINAR *Registro de Activos de | Capacitacion
*Programa de Informacion *Programa De Auditoria Y
Gestion *Esquema de publicacion | Control
Documental *Resoluciones *Actualizacion de
*Modelo de *Metadatos Instrumentos Archivisticos
Requisitos para la y procesos y
gestion de procedimientos de la
Planeaciéon documentos Gestion Documental.
Electronicos de
Archivo
*Programa de | *Manual de formas, *Programa de
Gestion formatos y formularios normalizacién de formas y
Documental *Registros de Radicacion formularios  electrénicos.
L. . *Planillas de Radicacion *Programa de
Produccion RZ?:A?:isén de *Manual de documentos vitales o
Cuadro de comunicaciones oficiales esenciales
Clasificacion -Prc_;gra_ma Plan
Documental |nStItU(?IOH?I| De
Capacitacion

6 Decreto 1080 de 2015 Sector Cultura, articulo Articulo 2.8.2.5.9. “Procesos de la gestién documental”
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Gestion y
Tramite

Organizacion

Transferencias

Disposicion
Final de
Documentos

Preservacion a
Largo Plazo

*Banco
Terminoldgico

*Tablas de Control
y Acceso
*Banco
Terminoldgico
*Tablas de
Retencién
Documental
*Cuadros de
Clasificacion
Documental
*Tablas de
Retencion
Documental
*Tablas de
Valoracion
Documental
*Formato  Unico
de Inventario
Documental
*Banco
Terminoldgico
*Formato Unico de
Inventario
Documental
*Tablas de
Retencion
Documental

*Cuadros de
Clasificacion
Documental
*Tablas de
Retencién
Documental
*Tablas de
Valoracion
Documental
*Sistema
Integrado de
Conservacion
*Plan de
Conservacion
Documental
*Plan de
Preservacion
digital a
plazo
*Tablas de
Retencién

largo
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*Planillas de Distribucién de
comunicaciones  oficiales
*Manual de Prestamos
*Planillas de Control
* Mapas de Procesos
*Manual de comunicaciones
oficiales

*Metodologia Tablas de
Retencién Documental

* Mapas de Procesos
*Manuales de Funciones
sInstructivo de organizacion
documental

*Cronograma anual de
Transferencias
Documentales.

Manual de transferencias

*Manual de digitalizacion e
indexacion
*Manual de
Final
*Manual de lineamientos

Disposicién

*Politica de Seguridad de la
Informacion

» Manual de disposicion final
* Manual de lineamientos

* Instructivo de digitalizacion
e indexacion

Pagina | 1

1

*Programa De Auditoria Y
Control

*Programa de gestién de

documentos  electronico
*Plan Institucional De
Capacitacion

*Programa De Auditoria Y
Control

*Plan de organizacién
documental.
*Plan de transferencias

documentales.

*Plan de disposicion final
TVD

*Plan Institucional
Capacitacion
*Programa De Auditoria Y
Control

De

*Plan de Transferencias

*Programa Plan
Institucional De
Capacitacion

*Programa De Auditoria Y
Control

*Programa de archivos
descentralizados

*Plan de disposicion final
*Programa De Auditoria Y
Control

*Programa Plan
Institucional De
Capacitacion

*Programa De Auditoria Y
Control

*Plan de Preservacion
Digital a Largo Plazo
*Programa de reprografia
*Programa de
documentos especiales
Programa de gestion
documental
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Documental
*Tablas de
Retencion
Documental
*Tablas de *Plan de Disposicion final
Retencion ) o TVD
Valoracion Documental y TVD | * Manual de Disposicion *Programa De Auditoria y
final Control

Tabla 4 Articulacion con los procesos de la Gestion Documental
6.5. Articulacion con la Gestion de Riesgos de la Entidad

La entidad realiza la identificacion de riesgos asociados a la administracion y gestion de
todos los activos informacion en sus diferentes formatos, a través del diligenciamiento de
una matriz, en la cual se describen los riesgos y los posibles riesgos de pérdida o mal
manejo de informacién y se incluyen los asociados a la preservacion digital, posteriormente
se clasifican los niveles de estos y se plantean y ejecutan acciones tenientes a la mitigacién
o eliminacién de los mismos, para garantizar la conservacion y preservacion de la
informacion en el tiempo.

6.6. Articulacion con la Politica de Seguridad de la Informacion

La ejecucion de las estrategias establecidas por la entidad para preservar documentos
electrénicos de archivo, documentos nativos digitales y documentos de archivo
digitalizados, se articulan de forma trasversal con medidas preventivas y de seguridad de
los activos de informacién de Fiduprevisora S.A, con el objetivo de garantizar la fiabilidad,
autenticidad, conservacién y disponibilidad de la misma en el tiempo y de esta forma dar
cumplimiento al principio de Transparencia y Acceso a la Informacién Publica, y la
continuidad del negocio en caso de siniestro o desastre natural.

7. OBJETIVOS DE LA PRESERVACION DIGITAL A LARGO PLAZO

Los objetivos de la preservacion digital a largo plazo estan enfocados en garantizar que la
informacion producida, recibida y gestionada en medios digitales, pueda estar disponible
en el tiempo, conservando las caracteristicas de inalterabilidad, interoperabilidad vy
disponibilidad, entendiendo que el hardware y el software puede ser modificado o
reemplazado de acuerdo con las necesidades y avances de la entidad en materia
tecnoldgica.

A continuacién, se describen los objetivos de la preservacion digital:

o Establecer acciones a corto, mediano y largo plazo, que permitan garantizar la
adecuada conservacion de documentos producidos y gestionados a través de
herramientas tecnolégicas.

e Garantizar que la informacion contenida en documentos digitales sea legible en el
futuro y que su contenido no sufra alteraciones.
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¢ Realizar sensibilizacion a los funcionarios y contratistas de todos los niveles sobre
la importancia de implementar acciones para garantizar la preservacion de
documentos electrénicos por el valor de la informacion contenida en los mismos.

e Analizar las Tablas de Retencién Documental y las Tablas de Valoracién
Documental e identificar las series documentales que por sus valores secundarios
deben preservarse a largo plazo.

e Preservar informacion con valores secundarios articulando estrategias tecnologias
que eviten a la obsolescencia y pérdida de informacion.

o Definir estructura de metadatos para la busqueda y recuperacion de informacion.

e Proporcionar medidas de seguridad para garantizar la proteccion de del uso y
acceso a la informacién electronica.

8. ESTRATEGIAS DE PRESERVACION DIGITAL A LARGO PLAZO

Las estrategias para garantizar la preservacion digital a largo plazo propenden por
garantizar que la informacion gestionada en medios y herramientas tecnolégicas esté
disponible en el tiempo sin perder sus caracteristicas de estructura logica y fisica.

Una vez realizado el andlisis con las areas involucradas, se identificé que Fiduprevisora
S.A, solo tiene establecido el proceso para la realizacién de copias de seguridad y un
servidor espejo (Data Center), de la informacion almacenada en los diferentes sistemas de
gestion de informacion y repositorios para garantizar la continuidad del negocio en caso de
siniestro o desastre natural.

A continuacion, se describe la estrategia mencionada anteriormente:
8.1. Backup / Copias de Seguridad.

Los Backup y las copias de seguridad de la informacién son una estrategia que consiste
tener un duplicado de la informacién producida y almacenada en los servidores y
herramientas de gestion de informacion de la entidad, con el objetivo de tener un respaldo
ante cualquier riesgo o eventualidad de perdida, o en el caso de desastre.

Fiduprevisora S.A tiene definidos los lineamientos de esta estrategia de preservacion en el
Manual de Politicas para Gestion Tecnoldgica con cédigo ML-GTE-02-001-V17, en cual
indica los siguientes items:

¢ Todainformacién corporativa debe ser almacenada y protegida en el servidor Venus
y Marte.

e La creacién de las carpetas electréonicas debe corresponder a la estructura
organizacional de la Fiduprevisora dispuesta por los centros de costos de cada
dependencia y directorio de la Tabla de Retencion Documental (TRD) de cada area.

e Las copias de seguridad, la informacién que se almacena en las rutas compartidas
se les realiza una copia de seguridad diaria.

e Las copias de seguridad son realizadas por la Vicepresidencia de Tecnologia e

Informacion.
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¢ Las migraciones se realizan acorde a las necesidades de las areas y los cambios
de hardware y software.

Los backup/ copias de seguridad de informacion electronica estdn a cargo de la
Vicepresidencia de Tecnologia e Informacion.

Los servidores alternos (Data Center) estan ubicados en Bogota y Medellin es administrado
por un tercero y en estos se almacenan las copias de seguridad que se realizan con una
periodicidad diaria.

9. DESAROLLO DEL PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

El plan de preservacién digital a largo plazo para la vigencia 2022-2024 de Fiduprevisora
S.A sera desarrollado a través de actividades que permitan establecer el estado de la
preservacion digital de los documentos electronicos y los documentos digitalizados
misionales en sus diferentes soportes y que son gestionados y almacenados en diferentes
sistemas de gestion de informacion.

Estas actividades son sistematicas y su desarrollo esta proyectado a corto, mediano y largo
plazo y se describen a continuacion:

9.1. Diagnéstico del Estado de la Preservacién Digital:

El diagndstico es una herramienta que permite identificar el estado real de la Preservacion
Digital a Largo Plazo de Fiduprevisora S.A, a través del levantamiento de informacion de
los sistemas de gestion de informacion, los medios de almacenamiento y los formatos de
produccién y recepcion de informacién misional, con el fin de establecer los lineamientos y
las acciones que permitan que la informacion misional de la entidad pueda preservarse para
garantizar la continuidad del negocio y el acceso a la informacion en el tiempo.

9.1.1. Objetivos

e |dentificar las series y subseries documentales misionales con valores secundarios
objeto de preservacion

o Disefiar instrumentos de diagndstico (encuestas y formularios), y validarlos con el
area de tecnologia.

¢ Identificar los sistemas y plataformas de gestion de informacién usadas por las
diferentes areas de la entidad para gestionar informacion misional.

e Documentar los resultados de la informacién identificada para determinar si se
deben implementar nuevas estrategias de preservacion o con las actuales se puede
garantizar la preservacion de informacion cumpliendo los lineamientos establecidos
por el Archivo General de la Nacion.
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9.1.2. Alcance

El diagndstico esta enfocado a las areas productoras de la entidad que son responsables
de la produccién y gestién de las series y subseries documentales misionales y a los
sistemas de gestion de informacién donde se producen o almacenan los tipos documentales
que conforman la serie o subserie misional.

9.1.3. Recursos
Los recursos para la planeacién y ejecucién del diagndstico son:

Humano (H): Profesionales de la Gerencia de Gestion Documental y de la Vicepresidencia
de Tecnologia e Informacion, areas que interviene en los procesos misionales.

Financieros (F): Disponibilidad Presupuestal de la entidad para la implementacion del
Sistema Integrado de Conservacion.

Técnicos (T): Conexién a internet, correo electrénico y canales de comunicacion
institucionales.

Logisticos: Cronograma de Actividades, programacién de mesas de trabajo con las areas
responsables.

9.1.4. Cronograma de Actividades

Identificar las series y subseries
1 |documentales que deben
preservarse de acuerdo con las TRD
Disefiar instrumentos ( Encuestas y
2 (formatos para la aplicacion del
diagnostico

Aplicar instrumentos del diagndstico
a las areas que produzcan o
gestionen series misionales en
formato electrénico

Analizar y consolidar la informacién
4 |entregada por las areas involucradas
en el proceso

Establecer fortalezas y debilidades
5 |de Fiduprevisora S.A en materia de
preservacion

Elaborar informe de resultados y
6 | presentarlo al Comité Institucional de
Gestion y Desempefio

Tabla 5 Cronograma de Actividades Diagnostico
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Nota: Las actividades y tiempos pueden ser actualizadas o modificadas segun la
identificacion de nuevas necesidades al inicio o0 en el transcurso de las vigencias

9.2. Definicion Estrategias Preservacion Digital a Largo Plazo

Una vez finalizada la etapa del diagndéstico y establecido el estado real de la preservacion
digital de Fiduprevisora S.A se deben establecer las estrategias de preservacion digital a
implementar con las areas responsables teniendo en cuenta los recursos humanos,
técnicos, logisticos y presupuestales de la entidad.

9.2.1. Objetivos

e Analizar las fortalezas y debilidades de la Preservacion Digital a Largo Plazo de
acuerdo con los resultados del diagnéstico.

¢ Realizar mesas de trabajo con los responsables de la Preservacion Digital de la
entidad para definir de acuerdo con los recursos disponibles que acciones de
preservacion se pueden implementar en la entidad.

e Documentar las acciones de preservacion definidas.

e Socializar con los funcionarios y contratitas las acciones de preservacion definidas
por la entidad.

9.2.2. Alcance

La definicién de estrategias de preservacién digital esta sujeta a los recursos Humanos,
técnicos, logisticos y presupuestales de la entidad.

9.2.3. Recursos
Los recursos para la definicion de estrategias de preservacion digital son:

Humano (H): Profesionales de la Gerencia de Gestion Documental y de la Vicepresidencia
de Tecnologia e Informacién y las demas areas involucradas-

Financieros (F): Disponibilidad Presupuestal de la entidad para la implementacion del
Sistema Integrado de Conservacion.

Técnicos (T): Conexion a internet, correo electrénico y canales de comunicacién
institucionales, diagndstico de la preservacion.

Logisticos: Cronograma de Actividades, programacion de mesas de trabajo con las areas
responsables.

9.2.4. Cronograma
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Establecer planes y actividades para garantizar la
1 | preservacion de documentos electronicos de acuerdo
con los recursos de la entidad en mesas de trabajo

2 | Documentar las acciones de preservacion definidas.

Nota: Las actividades y tiempos pueden ser actualizadas o modificadas segun la
identificacion de nuevas necesidades al inicio o en el transcurso de las vigencias

10. MARCO NORMATIVO

El Plan de Preservacion Digital a Largo Plazo esta soportado en la siguiente base normativa

Tabla 6 Cronograma Actividades
LEYES
“Por medio de la cual se define y reglamenta el acceso y uso de los
Ley 527 de 1999 mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan.”
Ley 594 de 2000. “Ley General de Archivos.”
“Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 de 2014. Derecho de Acceso a la Informacién Publica Nacional y se dictan
otras disposiciones.”
Tabla 7 Marco Normativo Leyes

DECRETOS
“Criterios para la implementaciéon del programa de gestion
Decreto 03 de 2015 documental y politicas de preservacién, custodia digital,
conservacion, programas de conservacion preventiva, planes de
conservacion y planes de preservacion digital a largo plazo”.
Decreto 1080 de  “Decreto Unico del Sector Cultura”

2015
Decreto 088 de “Articulo 2.2.20.10. Gestion documental, seguridad y privacidad
2021 en el proceso de digitalizacién y automatizacién de tramites”.
Tabla 8Marco Normativo Decretos
ACUERDOS
Acuerdo 027 de “Reglamento General de Archivos, Capitulo VII Conservacion de
2006 Documentos”
Acuerdo 06 de  “Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo
2014 “Conservacion de Documentos” de la Ley 594 de 2000"

Tabla 9 Marco Normativo Acuerdos

Estandares y Normas Internacionales
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La Preservacion Digital a Largo Plazo se encuentra normalizada a través de normas y
estandares internacionales para el manejo y gestion de datos e informacién los cuales se
describen a continuacién

ESTANDARES Y NORMAS INTERNACIONALES
“Sistemas de transferencia de informacion y datos
NTC-ISO 14721:2018 espaciales. Sistema abierto de informacion de archivo

(OAIS)".
NTC-ISO/TR Seleccion de medios de almacenamiento digital para la
17797:2016 Archivo preservacion a largo plazo”.
Electrénico. “Practica, acciones conducidas a ejecutar los

procedimientos. Las practicas se miden mediante los
registros (documentacién) u otra evidencia que registre las
NTC-ISO 16363:2016 acciones completadas. Procedimientos para la
implementacion de la preservacion”
“‘Materiales para registro de imagenes. Discos Opticos.
Practicas de almacenamiento 19 NTC-ISO 13008:2014
NTC-ISO 6104:2015 Informaciéon y documentacion. Proceso de conversion y
migracion de registros digitales”.

NTC-ISO 14641-1:2014 “especificaciones relacionadas con el disefio vy

1 parte: funcionamiento de un sistema de informacion para la
preservacion de informacion electrénica”.

NTC-ISO 27001:2013  “Sistemas de Gestion de Seguridad de la informacion SGSI”.

NTC-ISO 5985:2013 “Informacion y documentacion. Directrices de
implementacién para digitalizacion de documentos”
Tabla 10 Estandares y Normas Internacionales

11. TERMINOS Y DEFINICIONES

Copias de seguridad: Proceso de hacer duplicados exactos del objeto digital. No son una
técnica de mantenimiento a largo plazo, ya que se ocupa exclusivamente con la pérdida de
datos debido a un fallo de hardware, a causas normales, a desastres naturales, a
destruccion malintencionada. En ocasiones, se combina con almacenamiento remoto de tal
forma que el original y las copias no estén sujetas a los mismos eventos desastrosos. Las
copias de seguridad deberian ser consideradas la estrategia de mantenimiento minima
incluso para los materiales mas efimeros y con menos valor que dispongamos.

Documento electréonico: Es la informacion generada, enviada, recibida, almacenada y
comunicada por medios electrénicos, épticos o similares.

Documento electrénico de archivo: registro de informacién generada, recibida,
almacenada y comunicada por medios electrénicos, que permanece almacenada
electrénicamente durante todo su ciclo de vida, producida por una persona o entidad debido
a sus actividades o funciones, que tiene valor administrativo, fiscal, legal o valor cientifico,
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histérico, técnico o cultural y que debe ser tratada conforme a los principios y procesos
archivisticos.

Documento digital: informacion representada por medio de valores numéricos
diferenciados — discretos o discontinuos-, por lo general valores numéricos binarios (bits),
de acuerdo con un codigo o convencion preestablecidos.

Hardware: Conjunto de los componentes que conforman la parte material (fisica) de una
computadora. A diferencia del software que refiere a los componentes l6gicos (intangibles).”

Metadatos de Preservacion: Metadatos destinados a ayudar a la gestién de la
preservacion de materiales digitales documentando sus caracteristicas técnicas, medios de
acceso, responsabilidad, historia, contexto y objetivos de preservacion.

Preservacion Digital: El conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnolégica de los datos, la
permanencia y el acceso de la informacion de los documentos digitales y proteger el
contenido intelectual de los mismos por el tiempo que se considere necesario.

Preservacion a Largo Plazo: Conjunto de acciones y estandares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio o forma de registro o almacenamiento.

Tabla de retencién documental (TRD): Listado de series con sus correspondientes tipos
documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo
vital de los documentos.

12. ANEXOS

e Diagnostico Integral de Archivos.

7 Archivo General de la Nacion. Sf Infografia Preservacidn Digital a Largo Plazo
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