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FICHA TECNICA DOTACION DE EQUIPOS DE COMPUTO Y ELEMENTOS TIC -
MECANISMO OBRAS POR IMPUESTOS

El Ministerio de Educacion Nacional define dentro de sus lineas de inversion para las cuales
se implementara el mecanismo de obras por impuestos, proyectos de dotacion de equipos de
cdmputo y elementos TIC y proyectos de dotacién de infraestructura para conectividad escolar
a Internet y ajuste de redes.

Acorde con las necesidades identificadas de dotacion de equipos de computo y elementos
TIC en las sedes educativas que hacen parte del proyecto a ser implementado; se presentan
a continuacion los elementos que son considerados validos y sus caracteristicas técnicas
minimas:

EQUIPOS PORTATILES

Estos dispositivos deben contar con especificaciones esenciales relacionadas con: tamafio de
la pantalla, el tipo de almacenamiento interno y su capacidad, memoria RAM, conectividad
LAN y la distribucion de puertos tanto de memoria como de salida de audio y video.

Requisitos
especificos - Descripcion del requerimiento minimo y/o tipo tecnologia Minimo Maximo
caracteristicas

Marca Ofrecido por el Proponente

Modelo Ofrecido por el Proponente

Forma o presentacion
o tipo de chasis

Portatil, no se admiten equipos convertibles 2 en 1

Pantalla Con Antirreflejo y con resoluciéon minimo HD 14" o superiores
La fecha de lanzamiento o introduccién al mercado del procesador .
) Intel Core 13 6
Procesador debe estar dentro de los 18 meses anteriores a la fecha de la etapg
. L AMD Ryzen 3.
de ejecucion del proyecto.
Memoria RAM Memoria DDR4 con frecuencia minima de 1866 MHz 8 GB
Disco duro mecanico (HDD) 1 TB 7200 rpm
Almacenamiento o 32GBSSDy
Hibr
interno? fbrido 500 GB HDD
Disco estado s6lido (SDD) 512 GB

Dos (2) puertos USB tipo A integrados al chasis del equipo, no se
aceptan adaptadores ni extensores ni multiplexores.

Puertos USB

Un (1) USB 3.0

Puerto tarjetas SD Integrado SD o Micro SD — Opcional Opcional

Puerto de red RJ45 - Opcional Opcional
Puertos de video HDMI o Mini HDMI 1

Para los equipos de computo tipo portatil se debe entregar con todos los accesorios, cargador,
cables y conectores requeridos para poner en funcionamiento el equipo y se debe considerar las
siguientes especificaciones transversales:

1 Se pude seleccionar uno de los tres tipos de almacenamientos disponibles
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Requisitos especificos -

L. Descripcion del requerimiento minimo y/o tipo tecnologia
caracteristicas

Pantalla ‘ La pantalla debe ser iluminada y antirreflejo, con una resolucién minima soportada de 1366x768

Debe ser de idioma espafiol (internacional), y contar con Touchpad con funcién de
Teclado y Mouse activacién/desactivacién con botén o por software, desplazamiento en dos direcciones o con dos
botones de seleccién que pueden estar incorporados en el touchpad

Conectores

. . Conector Estandar 3.5 mm (Micréfono/Audifonos/Parlantes) independiente o en combo
auriculares/micréfono

Camara web,
PEWEMEER ANl (oJa[oM Parlante integrado estéreo — doble canal
integrados

ICTREVA XS EWIVIBERR Si el portatil tiene interfaz fisica de conectividad RJ45, esta debe ser del tipo Ethernet 10/100/1000,
RJ45 integrada con compatibilidad nativa de IPV6 en coexistencia con IPV4.

Cargador ‘ Adaptador de AC externo 110-240 VAC @ (50/60Hz) Certificacién CC o CE o UL

Recargable lon-Litio o Litio-Polimero Certificacion FCC o CE o UL con autonomia minima de 5

Bateria
horas

Wireless IEEE 802.11 b/g/n/ac integrada y estar certificado en Wifi-Certified al momento de la
entrega.

Con compatibilidad IPV4/ IPV6 con opcién de Activacién / Desactivacion desde teclado por tecla o
combinacion de teclas

Tarjeta inalambrica

Bluetooth \ Bluetooth integrado 4.0 o superior

Manejo consumo de g L .
! . Certificacion Energy Star version 7.0 o superior
energia

Seguridad | Médulo TPM 2.0 o superior

Guaya de seguridad \ Una guaya de seguridad por cada equipo dotado.

Se debe garantizar la instalacién de minimo 1 stiker de seguridad, tipo cascara de huevo o no
reutilizable después de ser removido, que permita evidenciar cualquier intento de manipular el

.. interior del dispositivo
Proteccion e P

identificacion de Serial - . . , .
El computador portatil debera tener grabado en la parte posterior de la carcasa el numero de serial

de fabrica. La marcacion debe ser en bajo relieve o con tinta de alta seguridad o cualquier otro
mecanismo que resista alcohol, quimicos (ej. disolventes), grasas, aceites y agua.

Microsoft Windows 10 Pro for Education de 64 bits, debidamente licenciado y preinstalado en el
ETP en la Ultima versién estable del sistema operativo disponible en el mercado. El precio del
sistema operativo debe estar incluido en el precio del ETP ofertado.

Se deberan entregar activadas todas las licencias del sistema operativo que se adquieran.

En caso de que la Entidad Territorial Certificada tenga suscrito convenio Shape the Future con
Microsoft, el cual permite la adquisicion del licenciamiento del sistema operativo a un precio inferior
Sistema Operativo al costo comercial acorde con las caracteristicas técnicas de los equipos y las cantidades a adquirir.
Por lo cual el fabricante del ETP debera contar con la certificacion OEM para suministrar las
licencias a dicho precio.

Nota: Teniendo en cuenta el cambio en las versiones del sistema operativo y la suite de ofimatica,
las versiones de las licencias definitivas seran las que se encuentren vigentes en el momento de
la ejecucion del proyecto y que estén incluidas en los convenios de licenciamiento suscritos por la
entidad Territorial Certificada

Para el software Antivirus no se sugiere ninguna casa productora de software en especifico, se
dan las pautas que deberian tener las diferentes alternativas en el mercado.

De acuerdo con el clasificador de bienes y servicios UNSPSC - Grupo F Coédigo UNSPSC
81111801 Producto: Seguridad de los computadores, redes o internet

Antivirus

Las caracteristicas que se sugieren que tenga el software a proveer son como minimo
* Proteccion contra malware
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Requisitos especificos -

L. Descripcion del requerimiento minimo y/o tipo tecnologia
caracteristicas

* Proteccion contra ataques de hackers

« funcionalidad antiphishing (mensajes falsificados)

« Cortafuegos (firewall)

+ Control de inicio de aplicaciones (Application Startup Control)

+ Control de privilegios de aplicaciones (Application Privilege Control)

+ Control web y filtrado de contenidos (Web Controls and Content Filtering)

+ Control de acceso de dispositivos

+ Aislamiento de ordenadores infectados

+ Apertura y Seguimientos de Incidentes por parte del Canal directamente con proveedor
* Soporte 7*24*365

* Instalacién en cada uno de los equipos a dotar

« Otorgar todas las actualizaciones de las versiones del software Antivirus durante el periodo de
Licenciamiento.

Se deberan entregar activadas todas las licencias del antivirus que se adquieran.

Se recomienda software ofimatico que pueda ser licenciado a perpetuidad dado que si no es
Ofimatica renovado el software quedard inutilizado y se puede incurrir en faltas legales por uso de software
sin licencia.

1. Garantizar la restauracion del sistema operativo desde un medio USB, entregado por el
fabricante o por el proveedor, que permita restaurar desde cero el sistema operativo y los
contenidos educativos e interfaces entregados por la entidad, es decir que una vez restaurado el
computador quedara con todo el software inicialmente instalado, con la personalizacién de LA
ENTIDAD y las licencias entregadas activadas.

2. Garantizar una restauracion, desde cero, del sistema operativo desde el Disco Duro del equipo,
es decir, que una vez restaurado el computador quedard con todo el software inicialmente
instalado, con la personalizacion de la entidad, con los enlaces y vinculos que permitan el
funcionamiento de los contenidos educativos y las licencias entregadas activadas.

Los dos procesos de restauracién descritos deben garantizar que en ninglin momento se pierda la
funcionalidad del sistema operativo, ni de los aplicativos instalados, ni el funcionamiento de los
enlaces y/o accesos directos, cuando aplique. Adicionalmente, el contratista debera allegar los
instructivos detallados para ejecutar los respectivos procesos de restauracion.

Restauracion del
dispositivo

Al proveer equipos portatiles cuyo acceso a la red se realizard mediante una red inaldambrica es
requerido que se provea una solucion que proporcione la conectividad por cada sala de cémputo.
Para esto se sugiere incluir un equipo Access Point para cada sala donde se realice la dotacién en
el cual se entreguen configurados los equipos conectados a dicha red WIFI y la cual se pueda
conectar al acceso a Internet que posea la instituciéon educativa.

Caracteristicas minimas

e Homologacién: Completamente homologado por la WECA con certificado registrado en
http://www.wi-fi.org/

Red Inlambrica e Estndares: compatible con estndares 802.11b/g/n Ethernet

e Adaptador de corriente para conexion a 110 VAC

e Administracion: administrable desde interfaz web

e Seguridad: MAC, ocultar SSID, WEP, WPA, WPA2

e Puertos: minimo 4 puertos LAN, con la posibilidad de que los puertos sean PoE.

¢ Nivel de salida: mayor a 15 dBm

¢ Antenas: Al menos dos antenas en modo de diversidad en cualquiera de los casos antenas de 2
dBi de ganancia o superior.

¢ DHCP: funcién de DHCP para asignar direcciones a los computadores clientes inalimbricos y
para tomar una direccion IP de administracion

Personalizacion de los equipos

En caso de ser requerido por el contribuyente se puede incluir de manera opcional el rotulado de
carcaza, fondo de pantallay BIOS del equipo, asi como el precargue de los contenidos educativos,
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de acuerdo con las siguientes caracteristicas:

Requisitos especificos -

P Descripcion del requerimiento minimo y/o tipo tecnologia
caracteristicas

Marcacion de la carcasa: Se debe personalizar la carcasa (parte posterior de la tapa) de acuerdo
con la ilustracién entregada por el contribuyente, en las dimensiones que éste indique, se
recomienda una ocupacion minima del 60% de la carcasa. La marcacion debe ser en bajo relieve
o con tinta de alta seguridad o cualquier otro mecanismo que resista alcohol, quimicos (ej.
disolventes), grasas, aceites y agua.

De igual forma, el Proveedor debera personalizar la imagen del BIOS de los equipos entregados
durante la ejecucion del contrato acorde con la ilustracion entregada por el contribuyente, los
cuales deben iniciar con la imagen entregada por el contribuyente, la cual debe ocupar el 100% de
la pantalla.

Rotulado Carcasay
BIOS

El computador portatil debera tener grabado en la carcasa el nimero de serial de fabrica. Cada
terminal debe contar con un sticker visual de identificaciéon Gnico (ID-alfanumérico donde indique
el nombre del proveedor y el serial del portatil con cédigo de barras) con la estructura definida por
la entidad, este mismo serial se encontrara en la caja contenedora de los dispositivos.

En caso de ser requerido, los equipos portatiles pueden ser precargados con los contenidos
(06| I PG VEW N educativos suministrados por Computadores Para Educar por parte del Ministerio de Educacion
Nacional, para lo cual se debe instalar el Software, las aplicaciones y los contenidos suministrados.

Aseguramiento de los equipos

Los equipos portétiles requieren un componente adicional para asegurar que no sean dafiados
o hurtados, para tal efecto se sugiere que cada equipo sea dotado con un accesorio de guaya
de seguridad o un carro de almacenamiento para estos dispositivos

De otra parte, se requiere que los equipos sean protegidos con una poliza de seguro, se debe
considerar los costos adicionales que implica el aseguramiento de los equipos para determinar
el costo total del proyecto.

La pdliza de seguro debe asegurar los bienes a entregar por alguno de los riesgos
identificados como Huelga, motin, asonada, conmocién civil, desastre natural, lo cual desde
el Ministerio de Educacion consideramos es requerido y puede ser definido desde la etapa de
estructuracion en validacion directamente con la entidad territorial certificada en educacién
con el fin de tener claridad en el proceso o la competencia directa del o los municipio(s) a
beneficiar con el proyecto, para lo cual se requeriria contar con el documento que de claridad
y compromiso de incluir la dotacion de los bienes sobre las coberturas existentes, en caso de
no existir se debe garantizar para los bienes por un periodo minimo de un afio, estimando los
costos del proyecto y sus costos deben estar esclarecidos
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