ANEXO 1.

ESPECIFICACIONES TECNICAS A CONTRATAR

CONTRATAR EL EJECUTOR DEL PROYECTO "IMPLEMENTACION DE TECNOLOGIAS DIGITALES
PARA APRENDER EN LAS SEDES EDUCATIVAS RURALES DE LOS MUNICIPIOS DE AMALFI,
REMEDIOS Y SEGOVIA DE LA SUBREGION NORDESTE DEL DEPARTAMENTO DE ANTIOQUIA™.
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1. OBIJETO

CONTRATAR EL EJECUTOR DEL PROYECTO "IMPLEMENTACION DE TECNOLOGIAS DIGITALES PARA
APRENDER EN LAS SEDES EDUCATIVAS RURALES DE LOS MUNICIPIOS DE AMALFI, REMEDIOS Y
SEGOVIA DE LA SUBREGION NORDESTE DEL DEPARTAMENTO DE ANTIOQUIA

2. GLOSARIO

CONFIABILIDAD DE LA INFORMACION: Consiste en obtener de parte del CONTRATISTA
informacion veraz, exacta y fiable en cada uno de los entregables, informes y demds
documentos solicitados y/o requeridos por el Contratante.

CONFIDENCIALIDAD DE LA INFORMACION: Serd la debida reserva gue deberd guardar el
CONTRATISTA con la informacién que maneje, en cualquiera de sus formas, generadas bajo
el desarrollo del objeto confractual y que, de acuerdo con su criticidad, esta no debe ser
revelada a terceras partes sin la debida autorizacion previa del Contratante.

CONTRIBUYENTE: Sociedad responsable del impuesto de renta y complementarios que
participd en los procesos de manifestaciéon de interés y a la que le fue vinculado el pago de
impuesto de renta a través del mecanismo de obras por impuestos.

FIDUCIARIA: Es la sociedad autorizada por la Superintendencia Financiera para llevar a cabo
el Contrato de fiducia con el CONTRIBUYENTE; para la ejecucién de los proyectos establecidos
fue confratada la Fiduciaria.

FORMATOS O ANEXOS: Es el conjunto de documentos que se adjuntan al presente documento
de seleccidén de contratistas y que hacen parte integral del mismo.

GERENCIA DEL PROYECTO: Persona Juridica, consorcio o unidon temporal contratada por el
CONTRIBUYENTE, a través de la Fiduciaria, para administrar la ejecucion y construccion de
cada Proyecto, garantizando su desarrollo conforme con lo registrado en el Banco de
Proyectos de Inversién en las ZOMAC del SUIFP y el Cronograma General del Proyecto. Para
efectos de este contrato el Gerente administrativo de los proyectos es Ecopetrol en su calidad
de confribuyente de acuerdo a las disposiciones del Decreto 1915 de 2017 y Decreto 2469 de
2018.

GERENCIA DE PROYECTOS (Definicion PMI): “Son los procesos de organizar y administrar los
recursos, de forma tal que un proyecto dado sea terminado completamente dentro de las
restricciones de alcance, tiempo, costo y calidad planteados a su inicio; la gerencia de
proyectos implica ejecutar una serie de actividades, que consumen recursos como tiempo,
dinero, gente, materiales, energia, comunicacién (entre otros) para lograr unos objetivos
predefinidos”.

GESTION EN PROYECTOS: Son los procesos de realizar la planeacion, la organizacion, la
ejecucion, seguimiento y control y cierre de los recursos con el propdsito de alcanzar uno o
varios objetivos.



INTERVENTORIA: Persona Juridica, consorcio o unién temporal contratada por el
CONTRIBUYENTE, a través de la Fiduciaria, que garantiza el cumplimiento de los contratos de
obra de cada proyecto, en la gestion técnica, administrativa, financiera, ambiental, juridica,
social y predial.

OBRAS POR IMPUESTOS: Mecanismo por medio del cual las personas juridicas responsables del
impuesto sobre la renta y complementario podrdn financiar obras de acuerdo con el decreto
1915 de noviembre de 2017.

PATRIMONIO AUTONOMO O FIDEICOMISO: Es el Constituido por el CONTRIBUYENTE en calidad
de Fideicomitente administrado por la Fiduciaria cuyo objeto es la administracién y pagos de
los recursos que el CONTRIBUYENTE deposite con destino a la ejecucién del o los proyectos a
través de subcuentas separadas.

OPORTUNIDAD DE LA INFORMACION: Cumplimiento por parte del CONTRATISTA en los plazos
de entrega acordados para cada uno de los entregables, informes y demds documentos
solicitados y/o requeridos por el Contratante durante la ejecucién del objeto contractual.

STAFF ADMINISTRATIVO DEL CONTRATO: Es el personal que el CONTRATISTA requiera para las
labores propias de la administracién del Contrato y serd por cuenta y riesgo de él.

RESPALDO DE LA INFORMACION: Se trata de la estructura fisica (equipos) e informdtica
(software) que debe establecer el CONTRATISTA para poder soportar en cualquier momento,
ante eventos de pérdida y/o dafo, una copia de la informacién generada, en cualquiera de
sus formas, bajo el desarrollo del Objeto Contractual y que permita su reproduccién o
reconstruccion.

SISTEMA DE GESTION Y CONTROL INTEGRAL (SGCI): Conjunto estructurado de principios,
lineamientos y procesos que, al interactuar entre si, facilitan y mejoran la gestion y control
integral de los procesos de una organizacién con el fin de alcanzar los resultados esperados y
aumentar la efectividad de la gestidn empresarial.

TRAZABILIDAD DE LA INFORMACION: Se trata de la estructura documental que debe
establecer el CONTRATISTA para poder soportar el origen y contenido de la informacién
generada, en cualquiera de sus formas, bajo el desarrollo del objeto contractual y que
permita su reproduccion o reconstruccion total en cualquier momento por necesidades y/o
requerimientos especificos por parte del Contratante.

SUIFP: Sistema Unificado de Inversiones y Finanzas PUblicas, sistema administrado por el DNP y
en el cual se registrd la informacién de los proyectos.

ZOMAC: Son las zonas mds afectadas por el conflicto armado, estdn constituidas por 344
municipios considerados como los afectados, estos fueron definidos por el Ministerio de
Hacienda, departamento Nacional de Planeacién y la Agencia de Renovacién del Territorio
(ART) de acuerdo con el Decreto 1650 de 2017.

3. SIGLAS

ART: Agencia de Renovacién del Territorio



ENC: Entidad Nacional Competente (Ministerios): Serd la entidad encargada de la
supervision del contrato de Interventoria.

EDT: Estructura Desglosada de Trabajo (equivale a WBS — Work Breakdown Structure, en

inglés)

KOM: Reunidn de Inicio de (Kick-Off Meeting).

PDT: Plan Detallado de Trabagjo.

SPI: Seguimiento a proyectos de inversién, es una herramienta que facilita la recoleccion y
andlisis continlo de informacién para identificar y valorar los posibles problemas y logros
frente a los mismos y constituye la base para la adopcidén de medidas correctoras, con el

fin de mejorar el diseio, aplicacién y calidad de los resultados obtenidos.

4. ESPECIFICACIONES TECNICAS

SEDES A DOTAR Y NUMERO DE DOCENTES A CAPACITAR POR SEDE

Equipo
portatil Proceso
(Incluye de
NOMBRE < Guaya, formacion
SUBREGION | MUNICIPIO ESTABLECIMIENTO CODIGO SEDE SEDE Maletin)
Numero
Unidades de
docentes
NORDESTE AMALFI I. E. PUEBLO NUEVO | 205031000093 | I. E. R. MATIAS 6 1
TRUJILLO
NORDESTE AMALFI INSTITUCION 205031000115 | C. E. R. LAS 12 2
EDUCATIVA ANIMAS
PRESBITERO
GERARDO MONTOYA
NORDESTE AMALFI C. E. R. LAGURRIA 205031000123 | C. E. R. 5 1
CARLOS
ESCOBAR
CAMBAS
NORDESTE AMALFI I. E. R. PORTACHUELO | 205031000131 | I. E. R. LOS 7 1
MONOS
NORDESTE AMALFI I. E. PUEBLO NUEVO | 205031000158 | I. E. R. 12 2
RAQUEL
SANTAMARIA
ARANGO
NORDESTE AMALFI I. E. R. PORTACHUELO | 205031000174 | I. E. R. 4 1
ARENAS
BLANCAS
NORDESTE AMALFI I. E. PUEBLO NUEVO | 205031000182 |I. E.R.LA 10 2
MANGUITA
NORDESTE AMALFI I. E. R. PORTACHUELO | 205031000212 | I. E. R. 14 2
MARINA
MESA LOPERA
NORDESTE AMALFI I. E. EDUARDO 205031000581 | I. E. R. 1 1
FERNANDEZ BOTERO SALAZAR




NORDESTE AMALFI INSTITUCION 205031000611 | I. E. R. 7
EDUCATIVA RISARALDA
PRESBITERO
GERARDO MONTOYA
NORDESTE AMALFI I. E. R. PORTACHUELO | 205031000654 | E R ELENA 5
ARANGO DE S
NORDESTE AMALFI |. E. PUEBLO NUEVO | 205031000662 | I. E. R. 16
MERCEDES
ESCOBAR
CAMBAS
NORDESTE AMALFI I. E. R. PORTACHUELO | 205031000794 | I. E.R. LA 5
PICARDIA
NORDESTE AMALFI I. E. PUEBLO NUEVO | 205031000905 | I. E. R. 11
NARANJAL
NORDESTE AMALFI | C.E.R. LAGURRIA 205031001049 | C. E. R. PINTO 9
NORDESTE AMALFI I. E. PUEBLO NUEVO | 205031001081 | I. E. R. VICTOR 12
CARDENAS
JARAMILLO
NORDESTE AMALFI I. E. R. PORTACHUELO | 205031001103 | I. E. R. 4
GABRIELA
MISTRAL
NORDESTE AMALFI | C. E. R. TINITACITA 205031001146 | C. E. R. PAVAS 2
NORDESTE AMALFI I. E. R. PORTACHUELO | 205031001154 | ER 9
NARANJITOS
NORDESTE AMALFI | C. E. R. TINITACITA 205031001162 | C. E. R. LOS 8
TOROS
NORDESTE AMALFI | C. E. R. TINITACITA 205031001171 | C. E. R. AREIZA 4
NORDESTE AMALFI | C. E. R. TINITACITA 205031001189 | I. E. R. EL 8
TIGRILLO
NORDESTE AMALFI I. E. EDUARDO 205031001201 | I. E. R. 4
FERNANDEZ BOTERO MONDRAGON
NORDESTE AMALFI | C. E.R. LAGURRIA 205031001219 | I. E. R. 1
CESTILLAL
NORDESTE AMALFI |. E. EDUARDO 205031001235 | C. E.R. LA 2
FERNANDEZ BOTERO GARDENA
NORDESTE AMALFI | C.E.R. LAGURRIA 205031001278 | C.E.R. LA 6
GURRIA
NORDESTE AMALFI I. E. PUEBLO NUEVO | 205031001316 | I. E. R. EL 5
ENCANTO
NORDESTE AMALFI |. E. EDUARDO 205031001367 | I. E. R. EL 5
FERNANDEZ BOTERO JARDIN
NORDESTE AMALFI INSTITUCION 205031001391 | I. E. R. CRUCES 3
EDUCATIVA
PRESBITERO
GERARDO MONTOYA
NORDESTE AMALFI | C. E. R. TINITACITA 205031001413 | I. E.R. EL 1
CASTILLO
NORDESTE AMALFI | C. E.R. LAGURRIA 205031001421 | C. E. R. SAN 7
ANTONIO
NORDESTE AMALFI | C. E. R. TINITACITA 205031001553 | C. E. R. 1
QUEBRADONA
NORDESTE AMALFI I. E. PUEBLO NUEVO | 205031010340 | I. E.R. LA 3
QUIEBRA
NORDESTE AMALFI | C. E. R. TINITACITA 205031010412 | C. E. R. 11
TINITACITA
NORDESTE AMALFI INSTITUCION 205031010498 | SAN JULIAN 5

EDUCATIVA




PRESBITERO

GERARDO MONTOYA

NORDESTE AMALFI | I. E. PUEBLO NUEVO | 205031010501 | I.E.R LA PAZ 4
NORDESTE AMALFI | I. E. PUEBLO NUEVO | 205031010510 | I.E.R MANGOS 2
CALENTURAS
NORDESTE AMALFI | C. E.R. TINITACITA 205031010528 | C.E.R EL 6
CHISPERO
NORDESTE AMALFI | I. E. PUEBLO NUEVO | 205031800006 | I.E.R 19
NARANJAL LA
VEGA
NORDESTE AMALFI | I. E. PUEBLO NUEVO | 205031800014 | I.E.R LA 7
COMBA
NORDESTE AMALFI | I. E. R. PORTACHUELO | 405031000009 | E R TAMARA 1
NORDESTE AMALFI | I.LE. IGNACIO YEPES 205604000107 | C. E. R. 7
YEPES MARTANA
NORDESTE | REMEDIOS | I.E. IGNACIO YEPES 205604000247 | C. E.R. LA 1
YEPES CRUZ
NORDESTE | REMEDIOS | INSTITUCION 205604000280 | C. E.R. OTU 10
EDUCATIVA RURAL
PABLO VI
NORDESTE | REMEDIOS | I. E. LLANO DE 205604000930 | C. E. R. 11
CORDOBA CHIQUILLO
NORDESTE | REMEDIOS | INSTITUCION 205604001014 | COLEGIO 78
EDUCATIVA RURAL PABLO VI
PABLO VI
NORDESTE | REMEDIOS | INSTITUCION 205604001073 | E R BELEN 6
EDUCATIVA RURAL
LA CRUZADA
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604001162 | C.E.R LAS 1
PALOMAS
NORDESTE | REMEDIOS | I. E. LLANO DE 205604001219 | C. E. R. EL 2
CORDOBA SALADO
NORDESTE | REMEDIOS | 1. E. LLANO DE 205604001227 | C. E. R. 2
CORDOBA COSTENAL
NORDESTE | REMEDIOS | I.E. IGNACIO YEPES 205604001243 | C. E. R. SANTA 1
YEPES LUCIA
NORDESTE | REMEDIOS | I. E. LLANO DE 205604001294 | C. E. R. 1
CORDOBA CAMPO VIJAO
NORDESTE | REMEDIOS | I.E. IGNACIO YEPES 205604001367 | C. E. R. EL 6
YEPES POPERO
NORDESTE | REMEDIOS | INSTITUCION 205604001413 | C. E. R. 6
EDUCATIVA RURAL OCACITO
PABLO VI
NORDESTE | REMEDIOS | INSTITUCION 205604001537 | C. E. R. NUSNA 1
EDUCATIVA RURAL
PABLO VI
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604001553 | C.E.R OCA 4
NORDESTE | REMEDIOS | I.E. IGNACIO YEPES 205604001596 | C. E. R. LA 11
YEPES GORGONA
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604001642 | C.E.R MARIA 5
AUXILIADORA
NORDESTE | REMEDIOS | INSTITUCION 205604001723 | C. E. R. 35
EDUCATIVA RURAL CARRIZAL
LA CRUZADA
NORDESTE | REMEDIOS | I. E. LLANO DE 205604001766 | C. E. R. 16
CORDOBA LEJANIAS




NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604001791 | C.E.R LA 7 1
CRISTALINA
NORDESTE | REMEDIOS | I.E. IGNACIO YEPES 205604001812 | C. E. R. PASO 5 1
YEPES DE LA MULA
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604001821 | C.E.R ALTOS 22 1
DE MANILA
NORDESTE | REMEDIOS | I.E. IGNACIO YEPES 205604800006 | EL PINAL 9 1
YEPES
NORDESTE | REMEDIOS | I.E. IGNACIO YEPES 205604800014 | RIONEGRITO 6 1
YEPES
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800022 | LAS DELICIAS 6 1
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800031 | EL CARMEN 1 1
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800049 | EL TAMAR 5 1
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800057 | CRUZ DE 9 1
BAJITALES
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800065 | JUAN BRAND 4 1
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800073 | LA 11 1
CONSENTIDA
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800081 | MARMAJON 23 2
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800090 | OJOS CLAROS 6 1
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800103 | PLAZA NUEVA 6 1
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800111 | ANA CORETO 2 1
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800120 | CAIMANA 4 1
ALTA
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800138 | LAS CAMELIAS 3 1
DOS
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800146 | CANO TRIGRE 7 1
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800154 | SANTA 10 1
MARTA
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800162 | DOS 4 1
QUEBRADAS
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800197 | LA 7 1
COOPERATIVA
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800201 | ALTOS DEL 11 1
PUNA
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205604800219 | C.E.R EL 2 1
ARBOLITO
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 205736000441 | C.E.R PUENTE 9 2
BAGRE
NORDESTE | REMEDIOS | I.E.R SAN IGNACIO 405604000025 | I.E.R SAN 249 23
IGNACIO
NORDESTE | SEGOVIA I. E. R. FRAY MARTIN | 205736000203 | E R PUERTO 29 3
DE PORRES CALAVERA
NORDESTE | SEGOVIA I. E. SANTO 205736000351 | EREL 7 1
DOMINGO SAVIO APORRIADO
NORDESTE | SEGOVIA I. E. LIBORIO 205736000556 | C. E. R. SANTA 18 1
BATALLER ISABEL DE
AMARA
NORDESTE | SEGOVIA I. E. R. FRAY MARTIN | 205736000572 | E.R.I. EL 15 1
DE PORRES CENIZO
NORDESTE | SEGOVIA I. E. R. FRAY MARTIN | 205736000581 | E.R.I. 2 1
DE PORRES LAURELES
NORDESTE | SEGOVIA I. E. LIBORIO 205736000629 | C.E.R CUTURU 9 1
BATALLER MEDIO
NORDESTE | SEGOVIA I. E. SANTO 205736000653 | C.E.R EL 7 1
DOMINGO SAVIO AGUACATE




NORDESTE |SEGOVIA | I.E.LIBORIO 205736001641 | C.E.R 28 3
BATALLER ARENALES
NORDESTE |SEGOVIA | I. E.R. FRAY MARTIN |205736001676 | E.R.I. 1 1
DE PORRES ESPERANZA Y
ALEGRIA
NORDESTE |SEGOVIA | I.E. LIBORIO 205736800013 | C.E.R LAS 9 1
BATALLER GUAGUAS
NORDESTE |SEGOVIA | I. E. LIBORIO 205736800021 | C.E.R 7 1
BATALLER HELECHALES
DOS
NORDESTE |SEGOVIA | I.E. LIBORIO 205736800048 | KOREA ALTA 2 1
BATALLER
NORDESTE |SEGOVIA | 1. E.SANTO 205736800056 | C.E.R. 3 1
DOMINGO SAVIO MONTEFRIO
ALTO
NORDESTE | SEGOVIA | I.E.SANTO 205736800064 | C. E. R. LA PO 4 1
DOMINGO SAVIO CAMPESINA
NORDESTE | SEGOVIA | I.E.SANTO 205736800072 | C.E.R BOCAS 5 1
DOMINGO SAVIO DE
CHICAMOQUE
NORDESTE | SEGOVIA | I.E.SANTO 205736800081 | C.E.R CUTURU 7 1
DOMINGO SAVIO ALTO
NORDESTE | SEGOVIA | I.E.SANTO 205736800099 | C.E.R 2 1
DOMINGO SAVIO HELECHALES
UNO
NORDESTE | SEGOVIA | I.E.SANTO 205736800102 | SANTA LAURA 52 4
DOMINGO SAVIO
TOTAL 1,103 160
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FICHA TECNICA DOTACION DE EQUIPOS DE COMPUTO Y ELEMENTOS TIC -
MECANISMO OBRAS POR IMPUESTOS

El Ministerio de Educacion Nacional define dentro de sus lineas de inversion para las cuales
se implementara el mecanismo de obras por impuestos, proyectos de dotacién de equipos de
computo y elementos TIC y proyectos de dotacion de infraestructura para conectividad escolar
a Internet y ajuste de redes.

Acorde con las necesidades identificadas de dotacion de equipos de computo y elementos
TIC en las sedes educativas que hacen parte del proyecto a ser implementado; se presentan
a continuacion los elementos que son considerados validos y sus caracteristicas técnicas
minimas:

EQUIPOS PORTATILES

Estos dispositivos deben contar con especificaciones esenciales relacionadas con: tamafio de
la pantalla, el tipo de almacenamiento interno y su capacidad, memoria RAM, conectividad
LAN y la distribucién de puertos tanto de memoria como de salida de audio y video.

Requisitos
especificos - Descripcion del requerimiento minimo y/o tipo tecnologia Minimo Maximo
caracteristicas

Marca ‘ Ofrecido por el Proponente

Modelo ‘ Ofrecido por el Proponente

Forma o presentacion ” . . .
. P . Portatil, no se admiten equipos convertibles 2 en 1
o tipo de chasis

Con Antirreflejo y con resolucién minimo HD 14" o superiores

Pantalla

La fecha de lanzamiento o introduccién al mercado del procesador )
P Intel Core 13 6 AMD

Procesador

debe estar dentro de los 18 meses anteriores a la fecha de la etapal
. L Ryzen 3.
de ejecucion del proyecto.
Memoria RAM Memoria DDR4 con frecuencia minima de 1866 MHz 8 GB
Disco duro mecéanico (HDD) 1TB
Almacenamiento P 32 GB SSD y 500
Hibrido
interno* GB HDD
Disco estado solido (SDD) 512 GB

Dos (2) puertos USB tipo A integrados al chasis del equipo, no se|

Puertos USB : . .
aceptan adaptadores ni extensores ni multiplexores.

Un (1) USB 3.0

Puerto tarjetas SD Integrado SD o Micro SD — Opcional

Opcional
RJ45 - Opcional Opcional
Puertos de video HDMI o Mini HDMI 1

Puerto de red ‘

Para los equipos de computo tipo portatil se debe entregar con todos los accesorios, cargador,
cables y conectores requeridos para poner en funcionamiento el equipo y se debe considerar las
siguientes especificaciones transversales:

1 Se pude seleccionar uno de los tres tipos de almacenamientos disponibles

Calle 43 No. 57-14 Centro Administrativo Nacional, CAN, Bogotd, D.C.
Linea gratuita Bogotd: + 057 3078079 PBX: + 057 (1) 222 2800 - Fax 222 4953
www.mineducacion.gov.co atencionalciudadano@mineducacion.gov.co
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Requisitos especificos -
caracteristicas

Descripcion del requerimiento minimo y/o tipo tecnologia

Pantalla La pantalla debe ser iluminada y antirreflejo, con una resoluciéon minima soportada de 1366x768

Debe ser de idioma espafiol (internacional), y contar con Touchpad con funcion de
Teclado y Mouse activacion/desactivacion con botén o por software, desplazamiento en dos direcciones o con dos
botones de seleccion que pueden estar incorporados en el touchpad

Conectores

. . Conector Estandar 3.5 mm (Micr6fono/Audifonos/Parlantes) independiente o en combo
auriculares/micréfono

Camara web,
SEWETNMCERANIAI 1M Parlante integrado estéreo — doble canal
integrados

Gl CRS N EIIVIBERR Si el portatil tiene interfaz fisica de conectividad RJ45, esta debe ser del tipo Ethernet 10/100/1000,
RJ45 integrada con compatibilidad nativa de IPV6 en coexistencia con IPV4.

Cargador Adaptador de AC externo 110-240 VAC @ (50/60Hz) Certificacion CC o CE o UL

Recargable lon-Litio o Litio-Polimero Certificacion FCC o CE o UL con autonomia minima de 5

Bateria
horas

Wireless IEEE 802.11 b/g/n/ac integrada y estar certificado en Wifi-Certified al momento de la
entrega.

Con compatibilidad IPV4 / 1IPV6 con opcién de Activacion / Desactivacion desde teclado por tecla o
combinacion de teclas

Tarjeta inalambrica

Bluetooth Bluetooth integrado 4.0 o superior

Manejo consumo de

. Certificacion Energy Star version 7.0 o superior
energia

Seguridad Médulo TPM 2.0 o superior

(ENEVEN CRELINTHECI Una guaya de seguridad por cada equipo dotado.

Se debe garantizar la instalacién de minimo 1 stiker de seguridad, tipo cascara de huevo o no
reutilizable después de ser removido, que permita evidenciar cualquier intento de manipular el

L interior del dispositivo
Proteccion e P

identificacion de Serial - . . , .
El computador portéatil debera tener grabado en la parte posterior de la carcasa el nimero de serial

de fabrica. La marcacion debe ser en bajo relieve o con tinta de alta seguridad o cualquier otro
mecanismo que resista alcohol, quimicos (gj. disolventes), grasas, aceites y agua.

Microsoft Windows 10 Pro for Education de 64 bits, debidamente licenciado y preinstalado en el
ETP en la Ultima versién estable del sistema operativo disponible en el mercado. El precio del
sistema operativo debe estar incluido en el precio del ETP ofertado.

Se deberan entregar activadas todas las licencias del sistema operativo que se adquieran.

En caso de que la Entidad Territorial Certificada tenga suscrito convenio Shape the Future con
Microsoft, el cual permite la adquisicién del licenciamiento del sistema operativo a un precio inferior
Sistema Operativo al costo comercial acorde con las caracteristicas técnicas de los equipos y las cantidades a adquirir.
Por lo cual el fabricante del ETP debera contar con la certificacion OEM para suministrar las
licencias a dicho precio.

Nota: Teniendo en cuenta el cambio en las versiones del sistema operativo y la suite de ofimatica,
las versiones de las licencias definitivas seran las que se encuentren vigentes en el momento de
la ejecucion del proyecto y que estén incluidas en los convenios de licenciamiento suscritos por la
entidad Territorial Certificada

Para el software Antivirus no se sugiere ninguna casa productora de software en especifico, se
dan las pautas que deberian tener las diferentes alternativas en el mercado.

De acuerdo con el clasificador de bienes y servicios UNSPSC - Grupo F Cdédigo UNSPSC
81111801 Producto: Seguridad de los computadores, redes o internet

Antivirus

Las caracteristicas que se sugieren que tenga el software a proveer son como minimo
* Proteccion contra malware
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Requisitos especificos -

e Descripcion del requerimiento minimo y/o tipo tecnologia
caracteristicas

* Proteccion contra ataques de hackers

« funcionalidad antiphishing (mensajes falsificados)

« Cortafuegos (firewall)

« Control de inicio de aplicaciones (Application Startup Control)

« Control de privilegios de aplicaciones (Application Privilege Control)

« Control web y filtrado de contenidos (Web Controls and Content Filtering)

» Control de acceso de dispositivos

« Aislamiento de ordenadores infectados

« Apertura y Seguimientos de Incidentes por parte del Canal directamente con proveedor
» Soporte 7*24*365

« Instalacién en cada uno de los equipos a dotar

« Otorgar todas las actualizaciones de las versiones del software Antivirus durante el periodo de
Licenciamiento.

Se deberan entregar activadas todas las licencias del antivirus que se adquieran.

Se recomienda software ofiméatico que pueda ser licenciado a perpetuidad dado que si no es
Ofimatica renovado el software quedara inutilizado y se puede incurrir en faltas legales por uso de software
sin licencia.

1. Garantizar la restauracion del sistema operativo desde un medio USB, entregado por el
fabricante o por el proveedor, que permita restaurar desde cero el sistema operativo y los
contenidos educativos e interfaces entregados por la entidad, es decir que una vez restaurado el
computador quedara con todo el software inicialmente instalado, con la personalizacién de LA
ENTIDAD y las licencias entregadas activadas.

2. Garantizar una restauracion, desde cero, del sistema operativo desde el Disco Duro del equipo,
es decir, que una vez restaurado el computador quedara con todo el software inicialmente
instalado, con la personalizaciéon de la entidad, con los enlaces y vinculos que permitan el
funcionamiento de los contenidos educativos y las licencias entregadas activadas.

Los dos procesos de restauracion descritos deben garantizar que en ningin momento se pierda la
funcionalidad del sistema operativo, ni de los aplicativos instalados, ni el funcionamiento de los
enlaces y/o accesos directos, cuando aplique. Adicionalmente, el contratista debera allegar los
instructivos detallados para ejecutar los respectivos procesos de restauracion.

Al proveer equipos portétiles cuyo acceso a la red se realizara mediante una red inaldmbrica es
requerido que se provea una solucién que proporcione la conectividad por cada sala de cémputo.
Para esto se sugiere incluir un equipo Access Point para cada sala donde se realice la dotacién en
el cual se entreguen configurados los equipos conectados a dicha red WIFI y la cual se pueda
conectar al acceso a Internet que posea la institucién educativa.

Restauracion del
dispositivo

Caracteristicas minimas

e Homologacién: Completamente homologado por la WECA con certificado registrado en
http://www.wi-fi.org/

Red Inlambrica e Estandares: compatible con estandares 802.11b/g/n Ethernet

o Adaptador de corriente para conexién a 110 VAC

e Administracion: administrable desde interfaz web

e Seguridad: MAC, ocultar SSID, WEP, WPA, WPA2

e Puertos: minimo 4 puertos LAN, con la posibilidad de que los puertos sean PoE.

* Nivel de salida: mayor a 15 dBm

e Antenas: Al menos dos antenas en modo de diversidad en cualquiera de los casos antenas de 2
dBi de ganancia o superior.

e DHCP: funcion de DHCP para asignar direcciones a los computadores clientes inaldmbricos y
para tomar una direccién IP de administracion

Personalizacion de los equipos

En caso de ser requerido por el contribuyente se puede incluir de manera opcional el rotulado de
carcaza, fondo de pantallay BIOS del equipo, asi como el precargue de los contenidos educativos,
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de acuerdo con las siguientes caracteristicas:

Requisitos especificos -

o Descripcion del requerimiento minimo y/o tipo tecnologia
caracteristicas

Marcacion de la carcasa: Se debe personalizar la carcasa (parte posterior de la tapa) de acuerdo
con la ilustracién entregada por el contribuyente, en las dimensiones que éste indique, se
recomienda una ocupacion minima del 60% de la carcasa. La marcacién debe ser en bajo relieve
0 con tinta de alta seguridad o cualquier otro mecanismo que resista alcohol, quimicos (ej.
disolventes), grasas, aceites y agua.

De igual forma, el Proveedor debera personalizar la imagen del BIOS de los equipos entregados
durante la ejecucion del contrato acorde con la ilustracion entregada por el contribuyente, los
cuales deben iniciar con la imagen entregada por el contribuyente, la cual debe ocupar el 100% de
la pantalla.

Rotulado Carcasay
BIOS

El computador portatil debera tener grabado en la carcasa el nimero de serial de fabrica. Cada
terminal debe contar con un sticker visual de identificacion tnico (ID-alfanumérico donde indique
el nombre del proveedor y el serial del portatil con cédigo de barras) con la estructura definida por

la entidad, este mismo serial se encontrara en la caja contenedora de los dispositivos.
En caso de ser requerido, los equipos portatiles pueden ser precargados con los contenidos
(00611 1y I[e RN ML EM educativos suministrados por Computadores Para Educar por parte del Ministerio de Educacién
Nacional, para lo cual se debe instalar el Software, las aplicaciones y los contenidos suministrados.

Aseguramiento de los equipos

Los equipos portatiles requieren un componente adicional para asegurar que no sean dafiados
o hurtados, para tal efecto se sugiere que cada equipo sea dotado con un accesorio de guaya
de seguridad o un carro de almacenamiento para estos dispositivos

De otra parte, se requiere que los equipos sean protegidos con una pdéliza de seguro, se debe
considerar los costos adicionales que implica el aseguramiento de los equipos para determinar
el costo total del proyecto. La péliza de seguro debe asegurar los bienes a entregar por alguno
de los riesgos identificados como Huelga, motin, asonada, conmocion civil, desastre natural,
lo cual desde el Ministerio de Educacion consideramos es requerido y puede ser definido
desde la etapa de estructuraciéon en validacién directamente con la entidad territorial
certificada en educacion con el fin de tener claridad en el proceso o la competencia directa
del o los municipio(s) a beneficiar con el proyecto, para lo cual se requeriria contar con el
documento que de claridad y compromiso de incluir la dotaciébn de los bienes sobre las
coberturas existentes, en caso de no existir se debe garantizar para los bienes por un periodo
minimo de un afio, estimando los costos del proyecto y sus costos deben estar esclarecidos
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