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Introduccidn

El presente documento establece el modelo de requerimientos funcionales que deben cumplir los
documentos electrénicos desde la expedicidn de la Ley 527 de 1999 que define y reglamenta el
acceso y uso de los mensajes de datos del comercio electrénico y de las firmas digitales, y la Ley 594
de 2000 Ley General de Archivo, las entidades del estado y las privadas que cumplen funciones
publicas han iniciado un proceso de transformaciéon y reglamentacion de los diferentes procesos
documentales, producto de lo anterior se han fortalecido las politicas, directrices y desarrollo de los
sistemas de informacion ajustando y adoptando las innovaciones que se han producido en las
Tecnologias de la Informacidn y las Comunicaciones, tomando como referencia la Guia del Archivo
General de la Nacion - AGN denominada “Implementacion de un Sistema de Gestion de Documentos
Electrénicos de Archivo”, en adelante SGDEA, en el que se establece a modo general, la necesidad
de estructurar una estrategia de integracién de sistemas de gestidon que facilite la aplicabilidad y
control de cada una de las etapas de la gestion de documentos (creaciéon, mantenimiento, difusién
y administracién)

Asi mismo, es importante aclarar que en Colombia la gestion de documentos electrénicos se
encuentra alineada con las estrategias gubernamentales como Gobierno en Linea y Cero Papel o
leyes como la de Transparencia, por lo que la gestion de documentos electrénicos debe contemplar
el disefio de sistemas estandarizados, garantizar la interoperabilidad de los documentos vy
expedientes electrénicos generados y recibidos por la entidad con otras instancias de la
administracién publica y con los ciudadanos, llevando este documento electrénico a la perspectiva
de un documento Electrénico de Archivo el cual cumple con unas caracteristicas especificas que
garantizan la conservacidn y preservacion del acervo documental de la entidad, convirtiéndose
como documento publico en la evidencia y soporte de los principios de transparencia y acceso a la
informacidn a los grupos de interés de acuerdo a lo establecido en la Ley 1712 de 2014 ,como su
usabilidad contemplados en el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones 1078 de 2015 y los lineamientos dados para tal fin por el Archivo
General de la Nacion.

A razén de lo anterior y entendiendo que los documentos generados por la Fiduprevisora S.A. se
constituyen en evidencia y soporte de principios como la transparencia, el acceso y uso por parte
de los ciudadanos de la informacién publica y la optimizacién de la gestién administrativa y misional,
en la medida que permite evaluar el impacto de las acciones, mejorar los procesos y compartir
conocimiento entre diferentes estancias; se hace necesario reglamentar internamente las
caracteristicas técnicas de los sistemas de informacidon y en particular el Software de Gestién
Documental Electrénico de Archivo - SGDEA que administrara y dispondra la informacién que se
produce o se lleva a soportes electrénicos.
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OBIJETIVO

Objetivo General

Definir los requisitos archivisticos para soportar el disefo y desarrollo del sistema de gestion de
documentos electrénicos de archivo en forma que satisfaga las necesidades de informacion de la
Entidad, de manera que aseguren las caracteristicas esenciales de los documentos de archivo
gestionados en ambientes electrénicos y asi contribuya a optimizar su gestion administrativa, la
prestacion de los servicios a sus usuarios y a la ciudadania en general.

Objetivos especificos

e Automatizar y soportar el procedimiento de Fiduprevisora y la informacion de cada una de
las dependencias o areas de negocio.

e Permitir la clasificacidon de los documentos que ingresan, transfieren y salen de la entidad
en diferentes niveles de responsabilidad, iniciando de lo general a lo particular.

e Reducir los errores de enrutamiento a las diferentes dependencias.

e Administrar los diferentes canales de comunicacion (presencial, redes sociales, fax, correos
electrénicos institucionales, telefénico, escrito)

e Gestionar expedientes electrdnicos.

e Permitir la creacidén y gestion de documentos electrénicos y digitalizados con firma digital.

Alcance

La implementacién y desarrollo del presente modelo tiene como alcance la normalizacién vy
validacién de las caracteristicas técnicas y funcionales del Software de Gestién de Documentos
Electrénicos de Archivo y todos aquellos sistemas de informacidon que se implementen para el
tratamiento electronico de documentos de archivos y que se deban integrar al SGDEA, aplicando
politicas de seguridad de la informaciéon y principios del proceso de gestién documental,
garantizando la confidencialidad, autenticidad, integridad, fiabilidad y disponibilidad de los
documentos en las herramientas tecnoldgicas con las que actualmente cuenta la entidad como para
las que se implementen en la ejecucion de sus funciones.

Responsabilidades

Los roles y responsabilidades en la implementacién del Modelo de Gestién de Documentos
Electrénicos estan alineados con en el Programa de Gestion Documental, donde establece la
participacién de las areas y las funciones que deben asumir.
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Alta Gerencia y Organos Asesores

La Alta Gerencia tiene la responsabilidad de impartir las directrices y normalizar la gestién
documental en ambientes electrénicos. El Comité Institucional de Desarrollo Administrativo es
responsable de aprobar los lineamientos y las estrategias institucionales para la gestidon de los
documentos y expedientes electronicos, mediante el empleo de tecnologia de la informacion,
asegurando a su vez que se articule la gestion de documentos con los demas Sistemas de Gestion
implementados en la Fiduprevisora S.A

Responsabilidad de la Vicepresidencia De Desarrollo y Soporte Organizacional

La Vicepresidencia De Desarrollo y Soporte Organizacional es responsable de proveer los recursos
humano y técnico para llevar a cabo la implementacién, mantenimiento y el seguimiento de las
politicas, lineamientos, procesos y procedimientos de gestion documental en ambientes fisicos y
electrénicos; asi mismo, es responsable de la formacidn y/o capacitacion de los funcionarios y
usuarios en los tdpicos relativos a la gestién documental y de la informacidn. La Gerencia de Gestion
Documental es responsable de la implementacién y aplicacion de los requisitos dentro del Sistema
de Gestion Documental Electrénico de Archivo (SGDEA), lo anterior con el acompafiamiento de la
Vicepresidencia de Tecnologia e Informacién, Vicepresidencia de Transformacién y Arquitectura
Organizacional y Gerencia de Riesgos-Seguridad de la Informacion.

Responsabilidad de Vicepresidencia de Tecnologia e Informacién

La Vicepresidencia de Tecnologia e Informacidn es responsable de garantizar que se disponga de los
recursos y cronogramas necesarios para llevar a cabo los desarrollos que permitan el cumplimiento
de los requerimientos planteados en este documento dentro del Sistema de Gestion Documental
Electrénico de Archivo (SGDEA); asi mismo, debe ser garante de la seguridad y disponibilidad de la
informacidn dentro de la plataforma tecnoldgica, tanto a los usuarios como a los funcionarios de la
entidad, respetando las politicas de seguridad de la informacion y los instrumentos que normalizan
el acceso a cada tipo documental producido en la entidad.

Responsabilidad de Vicepresidencia de Transformacidn y arquitectura organizacional

La Vicepresidencia de Transformacidn y arquitectura organizacional es responsable de coordinar y
controlar permanentemente la implementacion y seguimiento del Sistema de Gestion Documental
Electronico de Archivo (SGDEA) en la Entidad para el logro de sus objetivos estratégicos; asegurando
procesos automatizados y eficaces a fin de lograr que los productos y servicios internos y aquellos
puestos en el mercado sean competitivos y los mejores en su clase en términos de automatizacion,
seguridad y costo.
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Responsabilidad de Gerencia De Riesgo-Seguridad de la Informacién

La Gerencia De Riesgos - Seguridad de la Informacidn, son responsables de controlar y mantener la
privacidad de la informacidn y datos, asegurando la confidencialidad, integridad, disponibilidad y
proteccion de datos, gestionando la seguridad de la informacidn y la ciberseguridad del Sistema de
Gestion Documental Electrénico de Archivo (SGDEA), aplicando la normatividad archivistica, Ley 594
de 2000, ley 1581 de 2012 - Decretos Reglamentarios y demds normas subsiguientes.

Responsabilidad de directivos y Jefes de Area/Grupo

Son responsables de respaldar la aplicacion de las politicas y procedimientos de gestion de
documentos de archivo en al interior de cada una de sus dependencias o grupos funcionales a su
cargo.

Responsabilidad de los funcionarios y/o usuarios

Los funcionaros y colaboradores de Fiduprevisora son responsables de mantener y preservar
documentos de archivo precisos y completos sobre sus actividades de acuerdo con las politicas y
procedimientos adoptados, manteniendo estos en estricto orden al interior del Sistema de Gestion
Documental Electrénico de Archivo (SGDEA) y segun las Tablas de Retencién Documental,
conformando los expedientes que refieren a cada tramite a su cargo.

Glosario

Los siguientes conceptos seran importantes para leer e interpretar el documento:

Archivo electronico de documentos: Almacenamiento electrénico de uno o varios documentos o
expedientes electrénicos.

Automatizar: Hace referencia a la incorporacién de herramientas tecnolégicas a un proceso o
sistema.

Autenticacion electrénica: Es la acreditacion por medios electrénicos de la identidad de una
persona o autoridad, para elaborar o firmar documentos, o para adelantar trdmites y
procedimientos administrativos.

Autenticidad: Caracteristica técnica que permite identificar al autor de un mensaje de datos, el cual
es conservado en condiciones que permitan garantizar su integridad, para preservar la seguridad de
la informacion que busca asegurar su validez en tiempo, forma y distribucion. Asi mismo, garantiza
el origen de la informacioén, validando el emisor para evitar suplantacidn de identidades.

Captura De Documentos De Archivo: Incorporacion del documento al SGDEA. Incluye el registro,
clasificacion, asignacion de metadatos y su almacenamiento. Los documentos elaborados o

N
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recibidos en el curso de la actividad se convierten en documentos de archivo cuando se guardan,
esto es, <> en el SGDEA. En esta captura se clasifican, es decir, se le asignan cdédigos que hacen
referencia a la clase a la que pertenecen, lo que permite que el sistema los gestione.

Cuadro De Clasificacion Documental: Esquema que refleja la jerarquizacion dada a la
documentacidn producida por una institucién y en el que se registran las secciones y subsecciones,
y las series y subseries documentales.

Disponibilidad: Caracteristica de seguridad de la informacidon que garantiza que los usuarios
autorizados tengan acceso a la informacién y a los recursos relacionados con la misma, toda vez que
lo que requieran asegurando su conservacion durante el tiempo exigido por la ley.

Documento electrénico: Documento cuyo soporte material es algun tipo de dispositivo electronico
y en el que el contenido esta codificado mediante algln tipo de cddigo digital que puede ser leido
o reproducido mediante el auxilio de detectores de magnetizacion o detectores dpticos.
Documento Electrénico de Archivo: cuando por su valor administrativo, fiscal, legal, cientifico,
histérico, técnico o cultural, adquieran esa naturaleza. En cuyo caso, deberan ser tratados conforme
a los principios y procesos archivisticos y permanecer almacenados electrénicamente durante todo
su ciclo de vida.

Expediente: Unidad documental compleja formada por un conjunto de documentos generados
organica y funcionalmente por una instancia productora en la resolucién de un mismo asunto.

Expediente Electronico: Conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo cualquiera que sea el tipo de informacién que contengan; conjunto
de documentos y actuaciones electrénicos producidos y recibidos durante el desarrollo un mismo
trdmite o procedimiento, acumulados por cualquier causa legal, interrelacionados y vinculados
entre si, manteniendo la integridad y orden dado durante el desarrollo del asunto que les dio origen
y que se conservan electrénicamente durante su ciclo de vida, con el fin de garantizar su consulta
en el tiempo.

Foliado electrénico: Asociacién de un documento electrénico a un indice electrénico en un mismo
expediente electrénico o serie documental con el fin de garantizar su integridad, orden vy
autenticidad.

Gestion Documental: Conjunto de actividades administrativas y técnicas tendientes a la
planificacién, manejo y organizacién de la documentaciéon producida y recibida por las entidades,
desde su origen hasta su destino final, con el objeto de facilitar su utilizacién y conservacién.

indice electrénico: Relacién de los documentos electrénicos que conforman un expediente
electrénico o serie documental, debidamente ordenada conforme la metodologia reglamentada
para tal fin.

Integridad: Caracteristica técnica de seguridad de la informacidn que garantiza que los usuarios
autorizados tengan acceso a la informacién y a los recursos relacionados con la misma, toda vez que
lo requieran asegurando su conservacion durante el tiempo exigido por la Ley.

Interoperabilidad: |la capacidad que tienen programas y/o sistemas para comunicarse y trabajar
conjuntamente con otros sin ajustes o cambios especiales. / Los sistemas de gestion documental
deben permitir la interoperabilidad con los otros sistemas de informacidn, a lo largo del tiempo,
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basado en el principio de neutralidad tecnoldgica, el uso de formatos abiertos y estdndares
nacionales o internacionales adoptados por las autoridades o instancias competentes. / Las
entidades publicas deben garantizar la habilidad de transferir y utilizar informacién de manera
uniforme y eficiente entre varias organizaciones y sistemas de informacidn, asi como la habilidad de
los sistemas (computadoras, medios de comunicacién, redes, software y otros componentes de
tecnologia de la informacién) de interactuar e intercambiar datos de acuerdo con un método
definido, con el fin de obtener los resultados esperados.

Medio Electrénico: Mecanismo tecnoldgico, dptico, telematico, informatico o similar, conocido o
por conocerse que permite producir, almacenar o transmitir documentos, datos o informacién.

Metadatos: Son un conjunto de datos que describen el contenido informativo de un recurso, de

archivos o de informacion de los mismos. Es decir, es informacidn que describe otros datos.

Migracion: Proceso de mover los registros de una configuracion de hardware o software a otra sin
cambiar el formato. / Accion de trasladar documentos de archivo de un sistema a otro, manteniendo
la autenticidad, la integridad, la fiabilidad y la disponibilidad de los mismos.

Modelo: Aquello que se toma como referencia para tratar de producir algo igual.

Modelo de requisitos para un SGDEA: Referencia indispensable para el disefio y desarrollo

estandarizado de un SGDEA.

Sistema de Gestion (SG): Conjunto de elementos relacionados en una organizacidn que establecen
politicas y objetivos, y los procesos para alcanzarlos.

Sistema de Gestion para los Documentos (SGD): Sistema de gestién de una organizacidn para dirigir
y controlar lo respectivo a documentos.

Sistema de Gestion para los Documentos Electronicos de Archivo (SGDEA): Sistema de gestién de
una organizacion para dirigir y controlar lo respectivo a documentos electrdnicos de archivo; asi
mismo, se aclara que puede constituirse en un mdédulo especializado o en varios modulo integrados
dentro de una misma aplicacion y en dado caso puede ser la combinacién de varios sistemas
informaticos; el SGDEA suele estar integrado a los SGDE, sin embargo, cada uno cumple una funcién
debidamente diferenciada.

Racionalizar: Organizar los tramites, procesos y procedimientos de tal manera que se reduzcan a su
minima expresion, con el menor esfuerzo y costo para el ciudadano y a través de estrategias
efectivas de simplificacion, estandarizacidon, mejoramiento continuo, supresidén y automatizacion de

los mismos.

Requisito: Aquello que resulta ineludible o imprescindible para el desarrollo de algo.

Requisito Funcional: Define una funcién del sistema de software o sus componentes. Una funcion

es descrita como un conjunto de entradas, comportamientos y salidas.

Requisito No Funcional: En la ingenieria de sistemas y la ingenieria de software, un requisito que
especifica criterios que pueden usarse para juzgar la operacidon de un sistema en lugar de sus

comportamientos especificos.
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Transferencia Documental: Remisidn de los documentos del archivo de gestidn al central y de este

al histérico, de conformidad con las tablas de retencién y de valoracién documental vigentes.

REQUISITOS TECNICOS PARA LOS SISTEMAS DE GESTION DE DOCUMENTOS ELECTRONICOS (SGDE)

Con el fin de poner en funcionamiento el Sistema de Gestién de documentos electrénicos de
Fiduprevisora debe permitir realizar las siguientes actividades:

Médulo de Ventanilla Unica Virtual / Fisica

Disefo

Disefio Tablas de Retenciéon Documental: Contiene el ciclo de vida de la informacion,

parametriza el gestor documental.
Disefno de la ventanilla Unica: Documentacion fisica

Disefio de la ventanilla digital: Documentacién electrdnica, Seguridad y privacidad de la

informacion.

Requerimientos funcionales

Tablas de Retencion Documental

El SGDEA debe garantizar que los documentos electrénicos de archivo que se
capturen se asocien a una TRD configurada en el sistema.

El SGDEA debe garantizar que los documentos producidos y asociados a una TRD,
mantendran los criterios de tiempos y de disposicion final de la versién
correspondiente.

El SGDEA debe permitir la creacidn, importacidn, parametrizacion, automatizacion,
administracién y versionamiento de las Tablas de Retencién Documental — TRD, a
partir de plantillas predefinidas, asistentes de configuracién, cargue de archivos
planos o a través de la incorporacion de otros mecanismos que faciliten la
administracién y la gestién de la TRD.

EL SGDEA debe permitir la importacidén y exportacién total o parcial de la Tabla de
Retencion Documental, en un formato abierto y editable, teniendo en cuenta:

Para la importacion

Permitir la importacién de los metadatos asociados.

Cuando se importen la TRD o TVD y sus metadatos, el SGDEA debe validar y arrojar
los errores de estructura y formato que se presenten.
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Para la Exportacion:

e Permitir laimportacidn de los metadatos asociados a archivos CSV, Excel o Xml.

e Cuando se importen la TRD o TVD y sus metadatos, el SGDEA debe validar y arrojar los
errores de estructura y formato que se presenten.

e Permitir la exportacidon de metadatos asociados, incluyendo pistas de auditoria.

e Los procesos de importacidn y exportacién deben generar reportes y estas acciones deben
guedar registradas en las pistas de auditoria.

e El SGDEA debe permitir que el CCD y las TRD sean controladas Unicamente por un rol
administrador y que pueda agregar, modificar y reorganizar la estructura de acuerdo con
las actualizaciones que se realicen a estos instrumentos archivisticos.

o El SGDEA debe permitir que las Tablas de Retencidon Documental tengan asociados
los siguientes campos de manera opcional:

Una descripcion y/o justificacion.
Version de la TRD.

Fecha de actualizacidon de la TRD en el sistema.
Identificador Unico cuando se crea.

VV VY

Radicacidn, distribucidn, Asignacion y tramite

e Todas las comunicaciones de entrada a la Fiduciaria deben generar un radicado de entrada
y cada documento debe estar clasificado dentro de la tabla de retencién documental de la
entidad.

e El SGDEA debe generar un cédigo Unico de radicado para cada comunicacion ingresada al
sistema (Recibida, Enviada e Interna), de forma centralizada y con la estructura definida.

e (Cada cdodigo debe contener un componente de secuencia numérica que el SGDEA debe
reiniciar automaticamente cada 1ro. de enero (Acuerdo 060 de 2001 — AGN).

e EISGDEA no debe imponer limite para la cantidad de radicados (Recibida, Enviada e Interna)
soportados por el sistema, por lo que se debe configurar una longitud de la secuencia de
radicados, de acuerdo con las necesidades y volumenes.

e Los metadatos para radicacidon de un documento de (Recibida, Enviada e Interna) deben
responder a las especificaciones de informacién que defina y la caracterizacién de uso que
se haya establecido por el administrador del sistema.

e EL SGDEA debe permitir la creacidn, gestion y configuracion de niveles de clasificacion de
informacidn a que haya lugar (Etiquetas Clasificada, reservada, confidencial, de acuerdo a
la normatividad existente) y permitir acceso a esta, dependiendo el rol de usuario.

e El SGDEA debe disponer de una funcién de integracién con aplicaciones externas, para
radicar comunicaciones oficiales enviadas por canales distintos al sistema (paginas web,
correos electrdnicos u otros sistemas de informacién de la entidad). Que permita importar

N
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directamente los radicados por correo electrénico al sistema con los metadatos disponibles
en el correo.

e El SGDEA debe tener la capacidad de generar masivamente radicados de comunicaciones
(Recibidas, Enviadas e Internas) de acuerdo con la necesidad para atender voliumenes de
radicacion.

e El SGDEA debe generar los consecutivos de correspondencia de forma automatica,
periodizada y ubicado en la posicidon del Cuadro de Clasificacién que defina conforme la
normatividad nacional.

e La Ventanilla Virtual/fisica del SGDEA debe manejar formularios validados para garantizar
una integridad bdsica en la radicacidon remota de comunicaciones oficiales.

e Toda radicacion realizada a través de la Ventanilla Virtual/fisica debe informar al usuario
Radicador, el cédigo oficial asignado a la comunicacién ingresada al sistema.

e En el proceso de radicacion debe poderse digitalizar (documento fisico) y capturar
informacidn de manera automatica de tal forma que permita distribuir la informacidn en el
flujo. El sistema debe tener capacidad OCR que permita la clasificacidn y/o indexacion de la
imagen.

e La Ventanilla Virtual/fisica debe disponer de minimo dos criterios de busqueda, para
seguimiento a comunicaciones radicadas de forma remota: Cddigo Unico de radicado -
Metadato de uso personal del Radicador.

e El despliegue de respuesta de la Ventanilla Virtual del SGDEA, debe informar al usuario el
estado en que se encuentra la comunicacion.

e Cuando laradicacion es de un documento electrénico, el cddigo se debe poder reflejar como
un metadato del SGDEA.

e El SGDEA debe permitir la configuracién de las cuentas de correo electréonico que serdn
asociados oficialmente a la Ventanilla Unica de Comunicaciones.

e Cuando se radique un correo electrénico, el SGDEA debe capturarlo en el formato nativo
(EML o MSG) en que se genera la comunicacioén.

e La radicacion del correo electréonico (web) o fisico debe, a través del SGDEA, tener las
siguientes funciones:

Generar un numero en la secuencia de radicacion.

Asegurar la captura de los datos de transmisién, como metadatos de la Radicacion.
Crear el mensaje original de correo, como Anexo Principal del radicado.

Configurar respuesta de los adjuntos del correo, como Anexos Secundarios del mismo
radicado con formato original.

Debe permitir visualizar la guia y numero de guia de la gestidon de entrega de un
radicado.

YV VYV

A\

» Debe permitir anular radicados dejando la traza del proceso y usuario que anulé. No
debe permitir eliminar radicados.

» Debe permitir reasignar, devolver, archivar o tramitar la respuesta fisica o electrénica
de los radicados y asi dejar trazabilidad de estos cambios y log de auditoria.

N

Bogota D.C ¢ I PBX
Barranquilla ( Bucaramanga (+
Cali ) 3 109 | Cartagena 1796 | Ibagué (+ o o
Manizales ) & 0 Medellin ) Monteria C:) MINBACIENDA («:) GOBIERNOIDECOLOMBIA
Pereira | Popayan 0¢ 1auy ( I

Riohacha ) 24¢ Villavicencio



VERSION: 2
{fiduprevisora) MODELO DE REQUISITOS TECNICOS

PARA LA GESTION DEL DOCUMENTO | FECHA APROBACION:
ELECTRONICO - MOREQ XXXXXXX

e El SGDEA debe permitir crear documentos basados en plantillas prestablecidas vy
formularios.

e EISGDEA debe permitir la parametrizacion y edicion de plantillas para efectos de generacién
documental, esto puede estar dado por medio de la integraciéon a Microsoft Word como
herramienta de gestion de las plantillas. El objetivo de la plantilla debe ser generar
automaticamente documentos que se generen en las dreas como correspondencia interna,
de salida o respuesta a un radicado.

e Debe permitir manejar los tiempos de tramite de todos los radicados por tipo de solicitud,
gue se asignen por balance de carga cuando se requiera, que genere notificaciones y alertas
de vencimiento a la respuesta. Igualmente, que se generen reportes exportables de
solicitudes o radicados atendidos a tiempo, proximos a vencer y vencidos.

e Una vez radicado el documento, éste se debe distribuir para tramite de acuerdo a una
matriz definida y parametrizable en el sistema (Estado, dias de retencion, recibida, enviada,
términos para detener o activar, finalizar términos, clasificacién, tipo documental, flujo al
gue pertenece, dependencia asociadas con el flujo o tramite, criterios de seguridad y
permisos), ésta asignacion debe ser automatica y debe llegar a un centralizador por tramite
0 area para que este asigne al responsable de gestionar.

e El arbol de tipificacidon correspondiente a las PQRSD debe estar disponible en el formulario
de la pagina web, para clasificar la comunicacidn segun corresponda.

e Debe permitir la parametrizacién de los formularios de radicacién debe ser intuitiva y
simple, que no se requiera codificacién para generar y modificar los formularios, que sean
Point and click.

e Debe permitir definir la Interoperabilidad del sistema de la entidad cuando se requiera.

e (Captura: Servicios nativos o integracién con terceros para: reconocimiento de caracteres
Opticos (OCR) y reconocimiento inteligente de caracteres (ICR), reconocimiento de
formularios / formatos, reconocimiento de cédigo de barras y QR, asi mejorar los procesos
de busqueda para radicados (Recibida, Enviada e Interna). El apoyo de esas tecnologias sea
también para la clasificacion de documentos, la indexacién automatica y la posterior
busqueda en el contenido.

e EI SGDEA debe registrar una estampa de tiempo (fecha y hora) asociada a cada numero de
radicado cuando se requiera (Recibida, Enviada e Interna).

e EI SGDEA debe permitir que los registros almacenados temporalmente sean modificados y
completados para continuar con su proceso.

e El SGDEA debe permitir la configuracion de una lista de correos con el fin de identificar las
cuentas que seran gestionadas de manera automatizada cada vez que se envien y se reciban
mensajes en las mismas.

e El SGDEA debe permitir el registro de informacidon basica de contexto (metadatos)
automaticamente obteniéndola del encabezado del correo electrdnico.

e Firma Digital/Electrénica: Servicios nativos y/o integracion con terceros para firma
digital/electrénica:

e
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> Se debe garantizar que la firma implementada sea Unica, no falsificable, verificable,
no repudio (innegable) y viable (que sea facil de generar por el firmante).

» Que lasolucion esté disponible y sea parametrizable para implementar en cualquier proceso
futuro o documento nuevo que se genere.

e El SGDEA debe permitir multiples firmas electréonicas o digitales en los documentos
electroénicos.

e El SGDEA debe permitir parametrizar firmas individuales, multiples firmantes, firmas
masivas de documentos y firmas por lotes de documentos.

e El SGDEA debe permitir la disposicion de formularios de radicacién de comunicaciones
oficiales en las pdginas web de la entidad, asegurando su asignacién de consecutivo y debe
permitir realizar seguimiento del estado de la misma a través de un mddulo de consultas;
estas funcionalidades se pondran a disposicidon de los usuarios en las paginas web de la
entidad y el formulario debera permitir realizar cambios o afiadir segun la necesidad de la
entidad.

e Debe permitir parametrizar los ANS dentro del gestor documental, por servicio o por etapa,
generar alertas por incumplimiento y reportes por rangos de fechas.

e Cada vez que un archivo adjunto se captura como un documento por separado, el sistema
debe permitir asignar el vinculo archivistico en el registro de metadatos.

e El SGDEA debe permitir la captura automatica de metadatos pertenecientes a mensajes de
correo electrdnico y sus archivos adjuntos.

e El SGDEA debe permitir al usuario capturar un mensaje de correo electrénico asignandolo
dentro de una serie, subserie o expediente.

e El SGDEA debe tener la opcidn de capturar en una sola operacién, varios correos
electrénicos seleccionados manualmente.

Expediente Electrénico

e El SGDEA debe incorporar multiples niveles para el esquema del Cuadro de Clasificacion
Documental.

e El SGDEA debe impedir la eliminacion de un expediente electrénico o de su contenido. Sin
embargo, existen excepciones a este requisito:

» La eliminacién de acuerdo con lo establecido en las TRD.
» La eliminacién por un rol administrativo como parte de un procedimiento auditado

e El proceso de captura de documentos del SGDEA debe contar con los controles y la
funcionalidad adecuados para garantizar que los documentos se asocian con la Tabla de
Retencién Documental.
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e EISGDEA debe permitir a usuarios autorizados la seleccidn y uso de las diferentes versiones
de la Tabla de Retencidn Documental.

e El SGDEA debe permitir la bisqueda dentro de los niveles de jerarquia del cuadro de
clasificacion.

e EI SGDEA debe permitir realizar la trazabilidad de los documentos electrénicos en el cuadro
de clasificacién documental mostrando informacién como minimo de que, quien, cuando y
como realizd acciones en el mismo.

e El SGDEA debe proporcionar a los administradores herramientas para generar informes
estadisticos de la actividad dentro de la Tabla de Retenciéon Documental.

e El SGDEA debe representar la organizacion de los expedientes y documentos, incluyendo
sus metadatos, a partir del esquema del cuadro de clasificacién documental.

e EISGDEA debe validar la informacién que se ingresa en el esquema de |la Tabla de Retencidn
Documental a través de generacion de alertas o incorporacion de opciones que incluyan
asistentes paso a paso (listas desplegables, alertas, listas de chequeo, ventanas de ayuda,
entre otras) que indiquen si existe informacién similar o igual en el sistema.

e El SGDEA debe permitir ingresar los datos de localizacion de un expediente hibrido
(referencia cruzada al expediente fisico). El sistema debe permitir diligenciar metadatos de
ubicacidn, que luego van a permitir su ubicacidon a nivel de unidades documentales, para el
caso de los expedientes hibridos.

e El SGDEA debe permitir exportar el directorio, de todos los expedientes y/o carpetas
clasificadas en una serie especifica y su contenido.

e El SGDEA debe permitir la pre-visualizacién de documentos del expediente, sin que eso
implique la descarga del documento.

e El SGDEA debe permitir modificar los tiempos de retencién para un conjunto de series y/o
expedientes.

e Una vez cerrado el expediente se debera restringir la adicion o supresién de carpetas o
documentos.

e Una vez finalizado el tramite administrativo, el SGDEA debe incorporar opciones para el
cierre del expediente. (Manual o automatico).

e El SGDEA debe emitir una alerta al administrador en el caso en que un expediente
electrénico esté listo para ser eliminado y alguno de sus documentos esté vinculados a otro
expediente. El proceso de eliminacidn, debe aplazarse para permitir una de las siguientes
acciones correctivas:

» Excepciones: Cuando por disposiciones legales o administrativas sea necesario reabrir
un expediente, esta accién debera realizarse mediante un perfil administrativo y debe
quedar registro de ello en las pistas de auditoria, con la explicacién del motivo por el
cual se realiz6 la accién.

e EISGDEA debe permitir cotejar la composicién de los documentos electréonicos que integran
el expediente electrdénico, asegurando su integridad y autenticidad.
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e El SGDEA debe permitir diligenciar metadatos de ubicacién, que luego van a permitir su
ubicacidn a nivel de unidades documentales, para el caso de los expedientes hibridos.

e El SGDEA debe permitir la generacidon de expedientes electrénicos y sus componentes
(documento electrdnico, foliado, indice firmado y metadatos).

e E| SGDEA debe permitir otorgarle un ndmero Unico de identificacién a un documento
cuando es cargado al expediente.

o El SGDEA debe permitir que el historial de eventos del expediente electrénico pueda ser
exportado.

e El SGDEA debe permitir que todas las acciones efectuadas sobre el expediente, deben ser
registradas en un historial de eventos que puede ser consultado por usuarios que tengan
acceso al expediente electrénico.

e El SGDEA debe registrar como metadatos la fecha y la hora de registro de la carga de un
documento al expediente electrdnico.

e El SGDEA debe permitir que al momento de la captura o en una etapa posterior de
procesamiento, se puedan ingresar metadatos adicionales.

e Los documentos dentro del SGDEA deberan heredar los metadatos de su serie o subserie.

e EISGDEA debe permitir exportar el indice electrénico a formato XML.

e EI SGDEA debe permitir que un documento pueda estar ubicado en diferentes partes de la
estructura de clasificacidn, sin que esto signifique la duplicaciéon del documento.

e Conservar todos los Documentos Electréonicos de Archivo (DEA) que se hayan transferido, al
menos hasta que se reciba la confirmaciéon de que el proceso de transferencia ha concluido
satisfactoriamente.

e El SGDEA debe garantizar que cualquier cambio a un tiempo de retencidn y disposicidn se
aplique inmediatamente a todas las series, subseries a las que se asigna.

e EI SGDEA no debe limitar la duracién de los tiempos de retencioén.

e EI SGDEA debe permitir gestionar contenidos como: videos, audio, imagen, entre otros, de
la misma forma que los documentos electrénicos de texto.

e EISGDEA no debe limitar el nimero de documentos que pueden ser capturados en cualquier
serie, subserie, expediente ni sobre el nuUmero de documentos que se pueden almacenar.

e Para la captura de documentos que tienen anexos el SGDEA debera gestionarlos como
unidad, restringiendo el uso de formatos comprimidos.

e Debe permitir el cargue masivo de expedientes electrénicos teniendo en cuenta estructura
definida de metadatos y de acuerdo a TRD.

Bogota D.C ¢ I PBX
Barranquilla ( Bucaramanga (+
Cali (+ ) 3 109 | Cartagena 1796 | Ibagué (+ = o
Manizales (+57 6) ¢ 0 Medellin ) Monteria O MINRACIENDA (:) SOBIERNG:DECOLOMBIA
Pereira | Popayan 0¢ 1auf ( I

Riohacha ) 24¢ Villavicencio 64 54



VERSION: 2
{fiduprevisora) MODELO DE REQUISITOS TECNICOS

PARA LA GESTION DEL DOCUMENTO | FECHA APROBACION:
ELECTRONICO - MOREQ XXXXXXX

Modulo Flujos Electrénicos

Disefo

Del portal funcionario: Modulo integrado de gestion

Requerimientos funcionales

e Contar con semaforos que muestran el cumplimiento de tiempos en cada una de las
actividades de un flujo. El mdédulo para flujos corresponde a la tecnologia BPM vy las
caracteristicas de este, siendo ideal que el sistema ofrecido para SGDEA tenga las
capacidades de un ECM y BPM sin requerir herramientas de terceros o integraciones.

e Definir los tiempos limite de ejecucidon de los flujos y de cada una de sus actividades
enviando notificaciones de incumplimiento.

e EISGDEA debe generar los flujos de trabajo en un formato/ plantillas estandar.

e EISGDEA debe generar un identificador Unico para cada flujo de trabajo.

e EISGDEA debe generar una trazabilidad de las acciones de los flujos de trabajo e incluirla en
las pistas de auditoria.

e EISGDEA debe permitir al usuario del flujo de trabajo:

» Visualizar las actividades que tiene pendientes por realizar.
> Priorizar por diferentes criterios.
> Visualizar informacién en tiempo real sobre el desempefio de sus procesos.

e EI SGDEA debe permitir detener un flujo de trabajo.

e EI SGDEA debe permitir diagramar tareas que componen un proceso y/o procedimiento.

e EI SGDEA debe permitir diagramar y modelar flujos de trabajo.

e El SGDEA debe permitir incorporar un mecanismo de simulacién para analizar los flujos de
trabajo modelados.

e Los flujos deben ser administrados dependiendo del nivel de complejidad de la siguiente
manera:

» Flujos Complejos: Proveedor.
» Flujos Sencillos: Fiduprevisora

e EI SGDEA debe permitir la parametrizacidon de Reglas para la configuracidn y gestién de:

> Estadosy casuales en la parametrizacion de flujo de proceso.
» Validacidn de actividades.
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» Definicion y asignacidn de usuarios.

e EISGDEA debe permitir parametrizar los accesos, creacién, modificacién o control total para
usuarios o grupos de usuarios de los flujos de trabajo.

e EI SGDEA debe permitir parametrizar los tiempos de ejecucidn y respuesta de los procesos
ejecutados.

e EISGDEA no debe limitar el ingreso de acciones que componen cada flujo de trabajo.

e El SGDEA debe permitir contener multiples versiones de un mismo proceso y/o
procedimiento. Debe permitir al administrador seleccionar la ultima version.

e ElI SGDEA debe proporcionar facilidades de generacidn de informes/reportes para permitir
que los usuarios autorizados con competencia para supervisar revisen las cantidades vy el
rendimiento del tipo de proceso en cada area.

e ElI SGDEA debe registrar en cada documento los datos del usuario quien proyecto, reviso y
aprobd.

e El SGDEA debe permitir configurar flujos de trabajo que incluyan arboles de decisidn,
identificando que tipo de solicitud se va radicar (Peticidn, queja, reclamo, o sugerencia).

e El SGDEA debe permitir el uso de correo electronico como medio de notificacién de las
acciones que se realizan en el flujo.

e Debe permitir reglas firmas electrdnicas o digitales dentro del flujo.

e El sistema debe generar de manera automatica las alertas a que haya lugar para brindar
informacidn de los pendientes de los documentos en cada instancia del flujo.

Formularios de registro y parametrizacion de flujos

e Este reporte debe exigir password al usuario que recibe la PQRS. Esta funcionalidad evita la
impresién de planillas fisicas para la entrega de los PQRS.

e El sistema debe contar con un mdédulo integrado y expuesto desde el portal Web de la
entidad, para la radicacién de PQRS.

e El mddulo de PQRS Web debe permitir formular PQRS de manera andénima.

e El mdédulo de PQRS Web debe permitir registrar a ciudadanos que deseen ser identificados.

e Elsistema debe permitir la validacidn de la existencia del correo electrdnico provisto por el
ciudadano.

e Validado el ciudadano, este puede formular PQRS desde la Web.

e El ciudadano puede seleccionar el tipo de PQRS, Peticidn, queja etc.

e El ciudadano puede seleccionar la temdtica general de que trata su PQRS.

e Después de radicado por el ciudadano, el sistema debe presentar un numero de radicado
Unico para posterior consulta.

e Una vez radicada la PQRS Web, el sistema debe enviarle la PQRS a la bandeja del usuario
configurado como responsable del tema seleccionado por el ciudadano. Debe enviarsele
una notificacién via correo electrdnico con los datos del nuevo radicado que tiene en su
bandeja de trabajo. Revisar la posible inclusién de una integracidn entre el sistema SGDEA
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con Microsoft Outlook que le permita realizar algunas actividades referentes al tramite
desde la interfaz de correo.

e El sistema debe enviarle la PQRS formulada desde la Web al correo electrénico registrado
por el ciudadano.

e El ciudadano debe contar con un mdédulo que permita consultar las respuestas emitidas por
la entidad.

e El modulo del ciudadano debe permitirle cambiar sus datos personales.

Médulo Administracion Documental

Disefo

Del portal archivista: Parametrizar la normatividad vigente que aplica la entidad

Requerimientos funcionales

e El SGDEA debe garantizar los permisos de accién sobre el expediente, respondiendo a las
Tablas de Control de Acceso configuradas en el sistema.

e ElI SGDEA debe permitir establecer niveles de seguridad del expediente de acuerdo con los
niveles de seguridad establecidos por la entidad.

e EISGDEA debe disponer de la buisqueda de informacidn, parametrizado con base en la Tabla
de Control de Acceso, para que los usuarios autorizados y con permisos asignados, acceden
a los documentos permitidos.

e Elindice electrénico se deberd firmar digitalmente al cierre del expediente, sin perjuicio de
las garantias de seguridad de la informacién que debera adoptar la entidad.

e Todos los expedientes deberan contar con un indice electrdnico, el cual debe ser firmado
electronicamente una vez se cierre el expediente.

e Los SGDEA deben permitir como minimo las siguientes acciones de disposicion para
cualquier regla de retencion y disposicion:

Conservacién permanente.

Eliminacién automatica.

Eliminacién con autorizacidn del rol administrativo.
Transferencia.

VVV VY

Seleccién.

El SGDEA debera generar un reporte del estado de la transferencia o exportacion realizada
y guardar datos de la accidn realizada en las pistas de auditoria.

e Cuando el SGDEA esta transfiriendo o exportando expedientes y/o documentos y alguno de
ellos incluye referencias a documentos almacenados en otros expedientes, el SGDEA debera
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transferir o exportar el documento completo, no solo la referencia y almacenarlos de
acuerdo al flujo de trabajo correspondiente.

e El SGDEA debe permitir realizar la solicitud de transferencias documentales e iniciar el
proceso de transferencias seleccionando el tipo de transferencia que se desea realizar:

» Transferencias documentales primarias.

e El SGDEA debe permitir filtrar por area los expedientes que cumplieron el periodo de
retencién primaria o secundaria y a los cuales se les va a realizar la transferencia
documental.

e El SGDEA debe alertar de manera automatica dentro de la lista de expedientes que
cumplieron un tiempo de retencién especifico, los expedientes a los cuales se les va a
realizar la transferencia documental.

e El SGDEA debe permitir transferir los documentos correspondientes con las reglas de
retencién y disposicion y sus respectivos controles de acceso (seguridad para consulta).

e El SGDEA debe permitir realizar el cambio de estado del expediente en el ciclo de vida
indicando luego de una transferencia primaria del expediente que se encuentra en Archivo
Central.

o El SGDEA debe permitir generar un acta de transferencia, asignando un nimero de acta,
fecha y expedientes transferidos.

e El SGDEA debe permitir gestionar el estado de los expedientes transferidos al Archivo
Central.

e El SGDEA debe permitir presentar un informe en el que se detalle cualquier falla que se
produzca durante la transferencia, la exportacién o el borrado. El informe debera indicar
cuales de los registros que estaba previsto transferir generd errores durante la operacion.

e Proporcionar tableros de control de todos los procesos que se encuentran implementados
en el SGDEA, estos deben ser parametrizables a las necesidades de la entidad y estar
disponibles para consulta.

e Debe tener capacidad para compartir contenido con usuarios individuales y grupos,
capacidad de recopilar contenido en alguna forma de espacio de trabajo al que se pueda
invitar a otros participantes, capacidad para anotar y comentar el contenido en formato PDF
(como minimo).

e Debe permitir consultar la informacion por rangos flexibles de funciones que operen con los
metadatos relacionados y los contenidos de los documentos, a través de parametros
definidos. Esta busqueda debe traer agrupaciones de documentos electrénicos o no
electrénicos asociados a la variable de busqueda seleccionada.

e El SGDEA debe permitir a un perfil administrador, actualizar y adicionar informacién de
contexto (metadatos) a los datos importados que presenten inconsistencias o que lo
requieran, y se debe llevar un registro detallado de auditoria de estas operaciones en una
estructura independiente.

e EI SGEDA debe permitir el cargue de los inventarios de archivo fisico con cédigo de carpeta,
FUID y ubicacién topogréfica, este inventario se pueda actualizar minimo una vez al mes.
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e Debe permitir consultar, controlar y generar reportes de inventarios del archivo fisico con
ubicacidn topografica del sitio de custodia.

e El Sistema debe permitir a los usuarios autorizados realizar solicitudes de préstamos de
carpeta o folios fisicos que se encuentran en el archivo central, esta solicitud debe tener un
# consecutivo, fecha de cumplimiento y estado de gestidn. Si la informacién se requiere en
imagen esta se podra disponer en la misma solucidn para consulta del solicitante. Cuando
la informacidn solicitada se encuentra en préstamo se debe notificar al solicitante para que
no deje crear solicitud.

e Se debe generar notificacidn y/o alerta de devolucidn de préstamos de documentos fisicos
al usuario solicitante y al administrador del sistema, cuando se ha pasado los dias
autorizados de préstamo de documentos.

e Se debe poder consultar la trazabilidad de estas consultas y préstamos y generar reportes.

e Permitir que los usuarios a través de la solucién soliciten recoleccion de cajas de archivo
para ser transferidas al archivo central y generar nimero de solicitud con fecha de
cumplimiento.

Requerimientos Técnicos

Autenticidad

e Implementacion de estampas de tiempo o cronoldgicas que permitan certificar con fechay
hora el registro de un evento sobre un el documento electrénico, que garantice la creacion,
modificacién, recepcion sobre el mismo.

e Implementacién de Firma electréonica que permita relacionar la identidad y/o autorizacién
de un usuario para firmar documentos.

e Implementacion de Firma Digital bajo certificados seguros que garanticen la autenticidad e
integridad, para la gestidn y creacion de documentos.

Interoperabilidad

e Debe permitir la interoperabilidad a través de arquitectura orientada a servicios ofreciendo
(Web Services) o consumiendo servicios web expuestos para generar y/o capturar
documentos de archivo y gestionarlos en su respectivo ciclo de vida.

e El Sistema debe contar con mds métodos de integracion a parte del web servicios, que no
involucren desarrollo y sea de facil implementacion.

e EI SGDEA debe implementar la funcionalidad de los siguientes servicios:

» Servicio del Sistema.

» Servicio de usuarios y grupos.
> Servicio de roles.
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Servicio de radicacién y registro.

Servicio de formatos y formularios.

Servicio de flujos de trabajo.

Servicios de trabajo colaborativo y gestion de documentos.
Servicios de Clasificacidn.

Servicios Documentos Archivo.

Servicio archivos fisicos.

Servicios de Metadatos.

Servicios de retencidon y disposicion documental.
Servicios para busqueda y reports.

Servicios de exportacion.

VVVVYVYVYVYYVYY

El SGDEA debe permitir la integracidon con datos de otras aplicaciones, tareas de negocio,

web Services y otros mecanismos de interoperabilidad.

e Cuando el SGDEA realice procesos de importacion o exportacién de informacién, deberd
realizarse a través de interfaces seguras y aplicar protocolos y mecanismos de seguridad.

e El SGDEA debe disponer de una opcidn o servicio para la conversién de documentos a los
formatos establecidos por el Archivo General de la Nacion.

e EI SGDEA debe permitir integrarse con los sistemas de Gestién de contenido CMS (Content
Management System) u otros andlogos, haciendo uso del protocolo CMIS 1.1 (Content
Management Interoperability Services") u otro protocolo estdndar necesario.

e Debe permitir utilizar HTTPS como protocolo de transporte de los mensajes generados y
recibidos por los servicios.

o EI SGDEA debe permitir recibir la informacidn de los pardmetros de entrada y los datos de
salida de los servicios de interoperabilidad se realicen a través de SOAP

e (Para interoperabilidad con aplicaciones web legadas) y REST (para interoperabilidad con
aplicaciones web actuales).

e El SGDEA debe estar en la capacidad de poder proveer una interfaz con los servicios
disponibles de interoperabilidad para la interaccién de una aplicaciéon externa con el
repositorio.

e El SGDEA debe permitir cuando los servicios sean utilizados mediante el protocolo de
mensajeria SOAP, se deben proveer sus interfaces de acceso mediante el protocolo de
descripcién del servicio WSDL. Para el caso que los servicios sean utilizados mediante el
protocolo de mensajeria REST, se debe hacer uso del protocolo de descripcidn del servicio
Swagger para definir las interfaces de acceso.

e EISGDEA debe proveer servicios que permitan realizar consulta, insercién y/o modificacion
de la informacién de los documentos que estan dentro del repositorio.

e El SGDEA debe permitir que los servicios expuestos mediante el protocolo de mensajeria
SOAP, se utilizara el protocolo de descubrimiento estandar UDDI.

e El SGDEA debe proveer el catdlogo de los tipos de objetos, junto con sus atributos y tipos

de dato de estos.
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e EISGDEA debe proveer informacion acerca del fabricante del gestory la versién del estandar
CMIS que estd implementando.

e El SGDEA debe estar en la capacidad de poder proveer una interfaz con los servicios
disponibles de interoperabilidad para la interaccion de una aplicacidon externa con el
repositorio.

e EISGDEA debe proveer servicios que permitan realizar consulta, insercion y/o modificacion
de la informacién de los documentos que estdn dentro del repositorio.

e El SGDEA debe proveer servicios para navegar a través de la estructura jerarquica de
carpetas y documentos que estd definida en el repositorio del gestor documental.

e El SGDEA debe proveer servicios que permiten hacer operaciones sobre documentos,
carpetas y relaciones, tales como la creacion, actualizacion y eliminacion.

e EISGDEA debe proveer servicios que permiten efectuar busquedas sobre objetos que no se
tienen certeza de su ubicacién, o que cumplen con unos criterios especificos.

Fiabilidad

e Debe ser escalable y no permitir ninguna caracteristica que impida su uso en organizacion
de pequefio o gran tamano, permitiendo aumentar la capacidad del sistema para ofrecer
mas servicios a un mayor nimero de usuarios sin degradar la calidad del servicio.

e Debe garantizar la alta disponibilidad minimo un 99.96 estandar de los servicios SaasS.

e Debe Permitir incluir instrumentos de seguridad y caracteristicas que permitan restaurar el
sistema a partir de dichas copias y de la pista de auditoria, sin perder la integridad del
sistema. Se debe manejar una copia de seguridad de la solucién en una ubicacién geografica
distinta como plan de continuidad del negocio y como DRP.

e Cuando se produzca un fallo del software o del hardware, debe resultar posible devolver el
sistema a un estado conocido (mas reciente que la copia de seguridad).

e Debe garantizar que el tiempo de inactividad no prevista del SGDEA, no debe superar las 10
horas al trimestre y 40 horas al afio.

e El SGDEA debe garantizar que las transacciones u operaciones que realice el sistema las
cuales presenten fallos en su ejecucién deben reversarse al estado inicial de la ejecucién del
proceso (Rollback) (evita envio de informacién incompleta y pérdida de esta).

Usabilidad

e Debe contar con manuales de usuario estructurados adecuadamente.

e Debe integrar contenidos explicativos, ejemplos y todos aquellos elementos que ayuden al
autoaprendizaje.

e Debe presentar ayudas en linea para las funcionalidades del sistema, sistemas guiados de
consulta y tooltips para campos descriptivos en los formularios.

e Debe permitir atajos para las funcionalidades importantes.
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e Debe incluir ayudas en linea integradas al sistema, que permita al usuario encontrar con
facilidad ayuda sobre una funcionalidad del sistema y permitir la navegacidn entre
diferentes contenidos.

e EISGDEA debe proporcionar en todo momento al usuario final y al administrador funciones
de uso facil e intuitivo.

e Debe garantizar un menu secundario el cual indica al usuario los lugares del sistema/sitio a
los que se puede dirigir dentro de su nivel de navegacion actual o local.

e Debe garantizar el uso de tipografico y de colores basado en la imagen corporativa de la
Fiduprevisora.

e El sistema se debe ejecutar y visualizar correctamente sobre los siguientes navegadores y
las Ultimas versiones de: Firefox Mozilla, Internet Explorer, Chrome.

e El sistema SGDEA debe permitir que las interfaces gréficas del sistema puedan ser
parametrizables y por tanto permita actualizar, cambiar o crear los logos, imagenes, fondos,
etiquetas, titulos, banners y mensajes de acuerdo con las caracteristicas de disefio de la
Fiduprevisora.

e Lainterfaz de usuario del sistema deberd cumplir con el nivel AAA descrito en el manual de
usabilidad de Gobierno en Linea.

e Debe auto complementar los campos definidos en los formularios al momento de registrar
datos por parte del usuario. Por ejemplo, generar listas despegables para los campos que
asi lo requiera.

e las interfaces de usuario del sistema SGDEA deben ser intuitivas, rdpidas, agiles, estéticas,
autoajustable a las caracteristicas de las pantallas en cuanto a tamafio y resolucion.

e La solucion debe tener herramientas de disefio, creacidn y lanzamiento de formularios sin
realizar desarrollo de software.

Portabilidad

e Debe ser compatible con protocolo IPV6 tanto en la configuracién del software, hardware y
dentro del funcionamiento del sistema. En caso de almacenar, referenciar enlaces o
almacenamiento de direcciones fisicas IP debe ser transparente la interaccion para toda la
plataforma y el sistema en general. El cambio de direccionamiento IPV4 a IPV6 no debe
generar errores o mal funcionamiento del software y sus componentes y en caso de
presentarse, los corregira o solucionara inmediatamente.

e las interfaces de usuarios deben ser 100% web, es decir accedido mediante protocolo de
transferencia https y debe estar en la capacidad para operar con protocolo de comunicaciéon
SSL implementado.

e Debe funcionar en diferentes modos de comunicacién y tipologias de red. Debe estar en la
capacidad de funcionar correctamente en conexiones LAN, WAN, Internet o Wifi.

e Debe estar en la capacidad de operar con infraestructura de clustering a nivel de servicio,
debe ser escalable y dispuesta a través de balanceador de carga.

e Las comunicaciones externas entre servidores de datos, aplicaciones, repositorios deberdn
estar encriptadas mediante algoritmos de seguridad como AES (Estandar de encriptacion
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avanzada) funcién SHA-256, IDEA (Algoritmo Internacional de encriptacién de datos), DES,
3DES, RSA, RC5.

Requerimientos No Funcionales

Roles Y Permisos

e El SGDEA debe permitir solo a un rol administrador autorizado a crear, parametrizar,
administrar, actualizar y eliminar la ejecucion para flujos de trabajo, TRD, CCD, TVD.

e EI SGDEA debe permitir la creacion y administracién de usuarios, roles y permisos.

e ElI SGDEA debe permitir sélo al rol administrador crear y/o gestionar tiempos de retenciéon
y disposicion.

e El SGDEA debe activar automaticamente una alerta al rol administrador cuando el periodo
de retencidn aplicable estd a punto de cumplir el tiempo establecido.

e Debe permitir controlar los perfiles y roles de los usuarios que ejecutan o consultan los flujos
de informacidén, parametrizar necesidades de negocio o requerimientos de entes externos
y obtener log de auditoria.

e EI SGDEA debe permitir la creacion, administracion y ejecucién de flujos.

e ElI SGDEA debe ofrecer opciones de configuracidn para asignar o eliminar roles después de
un periodo predefinido automaticamente.

e EI SGDEA no debe limitar el nimero de roles o grupos que se puedan configurar.

o El SGDEA debe permitir la administracidn y control de los procesos por lotes y los procesos
automaticos programados.

e Serequiere tener perfiles de consulta por roles de acuerdo a necesidades de negocio.

e EI SGDEA debe permitir que los roles administrativos agreguen y eliminen usuarios desde y
hacia los roles y grupos en cualquier momento.

e El SGDEA debe permitir definir y parametrizar los grupos, roles y permisos de las
dependencias y los usuarios de la Entidad que intervienen en el proceso documental, con
los privilegios de acceso a los archivos y expedientes. Los cuales pueden ser totales,
parciales por tipos documentales.

e EISGDEA debe permitir un directorio activo en donde se administre todo lo relacionado con
la gestidon de usuarios y contrasefias.

e El SGDEA debe proveer informacion de contexto e informacion del estado del usuario en
todo momento.
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Seguridad y auditoria del sistema

Administracion de sesiones

e Elsistema no debe permitir realizar el guardado automatico de contrasefia.

e La funcién de logout del sistema debe terminar completamente con la sesién o conexién
asociada.

e La funcidn de logout del sistema debe estar disponible en todas las paginas protegidas por
autenticacion.

e El sistema debe contar con una validacién del tiempo de vida de la sesién lo mas corto
posible, balanceando los riesgos con los requerimientos del negocio. En la mayoria de los
casos, hunca deberia ser superior a cinco minutos.

e Siuna sesion fue establecida antes del login, el sistema debe cerrar dicha sesion y establecer
una nueva luego de un login exitoso.

e Elsistema debe generar un nuevo identificador de sesidén luego de cada re autenticacidn.

e Elsistema no debe permitir logeos concurrentes con el mismo usuario.

e Los controles de acceso en caso de falla del sistema, deben actuar en forma segura.

e Denegar todos los accesos en caso de que la aplicacién no pueda acceder a la informacién
de configuracién de seguridad.

e En el sistema se debe restringir el acceso a informacion relevante de la configuracién a
usuarios no autorizados.

Administracion De Logs

e Elsistema debe almacenar en un registro de auditoria cada cambio en cada parametro con
la informacion de fecha, hora, valor anterior, valor nuevo, usuario del sistema e IP, actividad
(ingreso/borrado/modificacion).

e Elsistema debe permitir el acceso a los logs, solo a personal autorizado.

e Elsistema deberad utilizar una rutina centralizada para todas las operaciones de logging.

e Elsistema no debera guardar informacion sensible en logs, incluyendo detalles innecesarios
del sistema.

e Asegurar que existen mecanismos para conducir un analisis de los logs.

e Elsistema debera registrar en un log todas las fallas de validacion.

e El sistema deberd registrar en un log todos los intentos de autenticacion, en particular los
fallidos.

e Elsistema deberad registrar en un log todas las fallas en los controles de acceso.

e El sistema debera registrar en un log todos los intentos de conexidn con tokens invalidos o
vencidos.

e Elsistema debera registrar en un log todas las excepciones del sistema.

e El sistema deberd registrar en un log todas las funciones administrativas, incluyendo
cambios en la configuracion de seguridad.
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e Elsistema deberd registrar en un log, todas las fallas de conexién.
e Elsistema debera registrar en un log las fallas de los médulos criptograficos. (Si aplica).
e Elsistema deberd utilizar una funcidn de hash para validar la integridad de los logs.

Administracion De Seguridad

e Elsistema debe contar con un mddulo para la administracidn de la seguridad del sistema.

e El sistema debe contar con conexiones TLS para todo el contenido que requiera acceso
autenticado y para todo otro tipo de informacién sensible.

e El sistema proporcionard una herramienta que haga parte del médulo de Seguridad vy
Auditoria que facilite el analisis de datos de acceso a las aplicaciones.

e Los componentes del sistema propuesto deben correr sobre protocolos seguros https y se
debe contar con certificado para el acceso HTTPS.

e El sistema debe tener una administracién centralizada de los sistemas de Seguridad y
Auditoria.

e El proveedor debe entregar el detalle de los roles y funciones asociadas a cada rol,
describiendo detalladamente el alcance de cada funciéon para asi poder identificar
internamente el rol que se debe asignar a cada funcionario de acuerdo a sus funciones.

e Autenticacion contra el LDAP/Directorio Activo de la compafiia con protocolos ADFS o SAML
2.0.

e El sistema debe tener un mecanismo de control de acceso que permita asignacién o
denegacion de privilegios solo al rol que cumple un usuario autorizado.

e El sistema debe limitar las opciones de menu y submenu de cada uno de los usuarios que
utilizan los sistemas de informacién de acuerdo al perfil.

e El sistema generard informes que permitan visualizar los roles por aplicacién, usuarios del
sistema, privilegios de cada rol por opcién, opciones con permisos por rol.

e Se debe garantizar que la aplicacion esta libre de vulnerabilidades de seguridad de la
informacidn, realizando pruebas de revisiones de cédigo estatico y dindmico y andlisis de
vulnerabilidades, realizando ejercicios completos de Ethical Hacking para validar la
posibilidad de aprovechamiento de las mismas, en el caso que se identifiquen.

e Asegurar el cumplimiento de la Circular Externa No. 005 de 2019 y Circular 029 de 2014 de
la Superintendencia Financiera de Colombia y cumplimiento de la ley de proteccidn de datos
personales (Ley 1581 de 2012, Decreto reglamentario 1377 de 2013 y demas normas que
las adicionen, aclaren o modifiquen).

e Cumpley presentara planes de contingencia y continuidad para garantizar la disponibilidad
solicitada del 99.997 %.
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El proveedor debe contar con los servidores alojados en un DATA CENTER con domicilio
nacional o internacional que garantice alta disponibilidad 99.997%, confidencialidad y
seguridad de la informacion.

El SGDEA debe permitir la parametrizacién de al menos una copia de seguridad en una data
center geograficamente diferente del principal.

Cuando el SGDEA realice procesos de importacion o exportacion de informacién, debera
realizarse a través de interfaces seguras y aplicar protocolos y mecanismos de seguridad.

El SGDEA debe permitir contar con procedimientos automaticos para copias de seguridad y
restauracién encaminados a realizar copias periddicas de seguridad de todos elementos
dentro del sistema (carpetas, documentos, metadatos, usuarios, roles, permisos,
configuraciones especificas).

El SGDEA en caso de presentarse fallas durante la restauracion de las copias de seguridad
debe permitir notificar sobre el fallo y los detalles del mismo, para que el administrador
tome las decisiones necesarias para subsanar los errores.

Posee y presentard junto a esta propuesta la arquitectura de la solucién ofertada y la
infraestructura que soporta la solucién ofertada. La solucidon debe permitir generar los
reportes y/o tableros de control de los procesos que se llevan a cabo en ella, de acuerdo a
necesidades de la Entidad, para consulta o seguimiento.

DIAGRAMA GENERAL DEL PROCESO
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ANEXOS

NORMATIVIDAD

Ley 527 DE 1999 - Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacidn y se dictan otras disposiciones.

Ley 594 de 2000 - Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Ley 1437 de 2011 - Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo.
Art. 58. Archivo electrdnico de documentos; Art. 59. Expediente Electrdnico

Ley 1581 de 2012 - Por la cual se dictan disposiciones generales para la proteccidon de datos
personales

Ley 1712 de 2014 - Por medio de la cual se crea la Ley de Transparencia y del derecho de acceso a
la informacion publica nacional y se dictan otras disposiciones.

Decreto 2609 de 2012 - Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente
los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

Decreto No. 1080 de 2015 - Articulo 2.8.2.5.8. Instrumentos archivisticos para la gestion
documental.

Acuerdo A.G.N. No. 04 de 2013 - Por el cual se reglamentan parcialmente los Decretos 2578 y
2609 de 2012 y se modifica el procedimiento para la elaboracién, presentacion, evaluacion,
aprobacion e implementacién de las Tablas de Retencién Documental y las Tablas de Valoracién
Documental.

Acuerdo 006 de 2014 - Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI
“Conservacién de Documentos” de la Ley 594 de 2000.

Acuerdo A.G.N. No. 003 de 2015 - Por el cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestion de documentos electrénicos generados como
resultado del uso de medios electrénicos de conformidad con lo establecido en el capitulo IV de la
ley 1437 de 2011, se reglamenta el articulo 21 de la ley 594 de 2000 y el capitulo IV del Decreto
2609 de 2012.

Circular 002 de 2012 - Adquisicién de herramientas tecnoldgicas en gestién documental.

ISO 15489 - 1 - Informacion y documentacion — gestion de documentos.

ISO 15489 — 2 - Informacion y documentacion. Gestidon de documentos.

NTC16175-1 - Informacion y documentacion: principios y requisitos funcionales para los registros
en entornos electrdnicos de oficina. Parte 1: Informacidn general y declaracién de principios.
NTC16175-2 - Informacion y documentacion: principios y requisitos funcionales para los registros
de entornos electrénicos de oficina. Parte 2: directrices y requisitos funcionales para sistemas de
gestidn de registros digitales / ICONTEC.

Bogota D.C ¢ I PBX
Barranquilla ( Bucaramanga
Cali ) 3 109 | Cartagena 6 | Ibagué o o
Manizales { 0 Medellin Monteria (:) MINBACIENDA (-) GOBIERNOIDECOLOMBIA
Pereira | Popayan 0¢ 1auy I

Riohacha ) 24¢ Villavicencio



VERSION: 2

{fiduprevisora) MODELO DE REQUISITOS TECNICOS ]
PARA LA GESTION DEL DOCUMENTO | FECHA APROBACION:
ELECTRONICO - MOREQ 28 de febrero de 2022

NTC-ISO 30301 - Informacién y documentacidn. Sistemas de gestion de registros. Requisitos.
NTC-ISO 30302 - Informacién y documentacién. Sistemas de gestion para los documentos. Guia de
implantacion.

Guias de Cero Papel de la Administracion Publica: Definiciones, caracteristicas y Metadatos Para
la Gestion de Documentos Electrénicos.

Guias de Cero Papel de la Administracidn Publica: Sistemas de Gestion de Documentos
Electrénicos.

Guias de Cero Papel de la Administracién Publica: Manual para la Gestion de Documentos
Electrénicos.
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